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PRZEMOC W PRZESTRZENI INFORMACYJNEJ - CYBERPRZEMOC
Nowa przestrzen spoleczna — cyberprzestrzen jakq stal sie Internet niesie wiele zagrozen ale stwarza takze wiele mozliwosci.
Jednymi z powaznych zagrozen dzieci i miodziezy w Swiecie wirtualnym jest cyberprzemoc i uzaleznienia od mediow
elektronicznych (Intemetu i komputerow). Nalezy prowadzi¢ dzialania edukacyjne i profilaktyczne aby im przeciwdzialac a jak sie
pojawiq minimalizowa¢ ich skutki. Nalezy tego dokonywaé poprzez odpowiedni system ksztalcenia dzieci i mlodziezy a przede
wszystkim nauczycieli i pedagogow.
Lyeshek Zakshevski
VIOLENCE IN THE MEDIA — CYBERBULLYING
A new social space — cyberspace as an element of the Internet has a lot of risks but also provides a lot of opportunities.
One of the major threats to children and young people in the virtual world is cyber bullying addiction to electronic communications.
1t is necessary to implement educational events, prevent and combat these threats in order to minimize their effects. This should be
done through a proper system of education of children and young people , with particular role to be played by teachers and
educators.
Jewex 3axuiescki
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W dobie rozwoju spoleczenstwa informacyjnego dazacego do spoleczenstwa wiedzy znaczaca przestrzenia
spoteczna stala si¢ przestrzen wirtualna — cyberprzestrzen. «Komputer shuzy do tego, aby utatwi¢ ci prace, ktorej bez
niego w ogole bys nie miab» [5]. To stwierdzenie jest wazne, komputer musi by¢ odpowiednio stosowany aby nam
ulatwia¢ zycie. Dziatania czlowieka do czasu rozwoju technologii (ICT) pojawiajace si¢ w $wiecie realnym
(rzeczywistym) pojawily si¢ w swiecie wirtualnym— cyberprzestrzeni — jako nowej przestrzeni spoteczne.

Przemoc towarzyszy cztowiekowi od zarania dziejow, wraz z rozwojem nowych technologii pojawila si¢ tez w
nowej przestrzeni spotecznej — cyberprzestrzeni i jest okre§lana jako cyberprzemoc [3].

Jako definicje przemocy mozna podac nastepujaca:

Przemoc to umyslne zachowanie agresywne. Przemoc wystgpowa¢ moze jako przemoc fizyczna i psychiczna.
Przemoc opiera si¢ na nierdwnowadze sit. Osoba lub grupa majac przewage fizyczna moze wymusi¢ okreslone
zachowania na osobie slabszej. Jezeli chodzi o przemoc psychiczna — agresje stowna — osoba bardziej agresywna
osiaga przewage na osoba mniej agresywna.

Internet jest przydatnym narzedziem, wykorzystywanym na co dzien do pracy, nauki, zabawy. Jednak jak
kazde narzedzie moze by¢ uzywane do dobrych jak i ztych dziatan. « Siedzenie w sieci» to sublimacja realnego zycia.
Rzeczywisto$¢ jest mniej kolorowa i trudniejsza od wirtualnego $wiata. Korzystanie z Internetu, wypelnia pustke,
czesto staje si¢ sposobem na stres. Dzieci i mlodziez sa najbardziej narazone na uzaleznienie od komputera.. Zeby
skutecznie zadba¢ o bezpieczenstwo mtodych internautow niezbedna jest wiedza na temat tego w jaki sposdb
korzystaja oni z Sieci oraz jaka jest ich opinia i do§wiadczenia zwiazane z zagrozeniami on-line. Informacji takich
dostarczaja nieliczne badania realizowane w ostatnich latach wsrod dzieci w Polsce. Wérod nich na najwigksza uwage
zastuguje badanic Megapanel PBI/Gemius2 zrealizowane w listopadzie 2007 roku na grupie ponad 17 tysiecy
internautow [4], na podstawie ktorego opracowany zostat raport . « Dzieci aktywne on-line » analizujacy aktywnosci
on-line uzytkownikow Sieci w wieku od 7-14 lat. Z badan i raportu wynikaja wiele ustalen.
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Dzieci w wicku 7-14 lat stanowia 11% ogoélu uzytkownikdéw Internetu w Polsce. Szacowana liczba
uzytkownikow Internetu w tym wieku to 1,5 miliona. Najliczniejsza grupg Internautow stanowi mtodziez w wieku 15-
24 lata (37,7%, ponad 4,630 tys.).

Dzieci spedzaja w Sieci coraz wigcej czasu. W ciagu roku (od IV 2006 do IV 2007) $redni czas poswigcany
przez nie w miesiacu na serfowanie wzroést z 15 godzin, 56 minut do 24godzin, 27 minut. Najwigcej czasu spedzaja w
Sieci dzieci z duzych aglomeracji migjskich (33 godziny 42 minuty). Niemal co drugie dziecko (45%) korzysta z
Internetu codziennie lub prawie codziennie. Co trzecie dziecko (34%) korzysta z Internetu kilka razy w tygodniu.

Dziewczynki spedzaja w Internecie duzo wigeej czasu niz chiopey. Srednio miesiecznie dziewczynki w wieku
7—14 lat (47% populacii) serfuja 29 godzin, 40 minut a chtopcy (53% populacji) 19 godzin 46 minut. Najwicksza
popularnoscia wsrod dzieci ciesza si¢ witryny z kategorii «Kultura i rozrywka» — 6 godzin 55 minut miesigcznie.
Kolejne kategorie tematyczne odwiedzanych przez dzieci najczesciej witryn to «Nowe technologie» 1 «Spoteczno$ci.
70% internautow w wieku 7-14 lat korzysta z mozliwosci grania on-line. Ta grupa wickowa gra on-line najczesciej.
Druga w kolejnosci jest mtodziez w wieku 15-24 lata (55%). Whbrew stereotypom dziewczynki po§wigcaja na gry on-
line nieco wigcej czasu (4 godziny, 55 minut).

Niepokojace zjawisko w cyberprzestrzeni to kontakt z pornografia. 40% dzieci ma kontakt z pornografia.
Miesigcznie dzieci spedzaja na eksplorowaniu serwiséw erotycznych $rednio ok. godziny (57 min 36 s . $redni czas w
czerweu 2007 r.). Niemal co drugie dziecko aktywne on-line odwiedza serwisy blogowe. Przy czym dziewczynki
spedzaja na blogach zdecydowanie wigcej czasu (4 godziny 15 minut) niz chtopey (32 minuty).

Wyniki tych badan wskazuja na bardzo istotny problem jakim jest spedzanie coraz wigkszej ilosci czasu w
Internecie przez dzieci i mtodziez oraz korzystanie ze stron i aplikacji majacych maty zwiazek z edukacja czy zabawa.
W raporcie z 2007 roku Czapinski i Panek podaja pie¢ najczesciej podejmowanych w Internecie czynnosci , do
ktorych naleza [1, s. 24]:

— Przegladanie stron WWW (85,8%)

— Korzystanie z poczty elektronicznej (77,4%)

— Zbieranie materialow potrzebnych do nauki lub pracy (72,6%)

— Korzystanie z komunikatorow (58,3%)

— Uczestnictwo w czatach (50,0%)

Nie nalezy zapominac o tym, ze znaczng czeS¢ dzialan dzieci i mlodziezy w Internecie zajmuja takie czynnos$¢
jak: przegladanie stron pornograficznych, uczestniczenie w brutalnych grach sieciowych, stosowanie cyberprzemocy.

Mino waloréw edukacyjnych Internet niesie wiele niebezpieczenstw. Bedac nieocenionym Zrodlem wiedzy
Internet niesie ze soba niebezpieczenstwo, ze zawarte w nim informacje nickoniecznie spehniaja kryteria poprawnosci.
Fakt, ze kazdy moze umiesci¢ w nim dowolna informacj¢ sprawia, ze ¢zeS¢ z nich jest bezuzyteczna. Za przyktad
moze stuzy¢ Wikipedia. Cho¢ niewatpliwie jest rodzajem porecznej 1 dostepnej o kazdej porze encyklopedii, to
redakcja jej hasel nie zawsze zajmuja si¢ osoby kompetentne. Mozemy trafi¢ na «bubel informacyjny» i zosta¢
wprowadzeni w blad. Druga sprawa to kwestia praw autorskich. Nie wszystkie tre$ci powinny i moga byc
umieszczane w sieci.

Obok prezentacji powyzszych kompetenciji uzyskiwanych dzigki ICT, warto takze wspomnie¢ o zagrozeniach
mogacych pojawi¢ si¢ w wyniku uczestnictwa w Srodowisku sieciowym [2, s. 58]:

— nadmierne przywiazanie do anonimowosci;

— zredukowanie kontaktow wylacznie do tych, ktore funkcjonuja w siect;

— Jamanie podstawowych zasad zachowania, np. zbyt duza swoboda zachowania, ktora moze przenies¢ si¢ ze
Swiata wirtualnego w rzeczywisty;

— zbyt silna identyfikacja z rola, np. poczucie mocy zwiazane z byciem agresywnym w wirtualnej
1ZeCZyWistosSci;

— kompensowanie swoich brakow;

— zubozenie jgzyka komunikacji wynikajace np. z pisania duzej ilosci SMS-6w;

— zacieranie granicy pomigdzy $wiatem wirtualnym a rzeczywistym.

A. Hankala dokonal uszczegdlowienia tych zagrozen z uwzglednieniem proceséw zachodzacych w toku
interakcji sieciowej [2, s. 58-59]:

— Zaklocenie dynamiki  interakcji migdzy nauczycielem a uczniem. Dotyczy to zaréwno komunikacji
asynchronicznej, jak i1 synchroniczne;.

— Zaklocenia w kierowaniu rozmowa pojawiajace si¢ na skutek braku lub ograniczenia wskazdwek
glosowych, np. obnizenie i podnoszenic glosu, intencjonalne pauzy, akcentowanie sylab oraz zachowan
porzadkujacych zmiany rol w przebiegu rozmowy, np. gestykulacja, uwazne spojrzenia, zatrzymanie wzroku.

— Brak mozliwosci odbioru niektorych komunikatow niewerbalnych, np. informacji proksemicznych.
Informacje te sa przekazywane np. za pomoca dystansu, jaki przybieramy wobec drugiej osoby. Najprostsza zasada
proksemiki méwi o tym, ze im mniejszy dystans fizyczny dzieli nas od drugiej osoby, tym mniejszy dystans
psychologiczny jest migdzy nami. W sieci nie ma mozliwosci obserwacji tego wskaznika.
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— Niewyrazne granice mi¢dzy komunikacja werbalng a niewerbalna. Zacieranie granic migdzy nimi prowadzi
do przeceniania «wrazenia medialnego», a niedoceniania «tresci wypowiedziy.

— Deformacja obrazu partnera interakcji. Moze ona prowadzi¢ do jego nieprawidlowego odbioru i
zafalszowanej, stabilnej percepcii.

— Alienacja polegajaca na poczuciu wyobcowania i oddzielenia od rzeczywistoSci.

— Anonimowos¢ 1 depersonalizacja powstajace na skutek zerwania zwiazku migdzy dzialaniami jednostki a
ich konsekwencjami. Moga si¢ one manifestowa¢ spolecznie niepozadanymi postawami. Uzytkownik sieci moze
popas¢ w zhudzenie, ze wiele z jego zachowan jest bezkarnych, np. o$mieszanie kogo$, wyzywanie czy agresywne
zachowania w grach on-line. Takie przeSwiadczenie moze przenosic¢ na $wiat realny.

Zagrozenia opisane powyzej sa konsekwencja braku fizycznego i1 psychicznego kontaktu w sieci. Z drugiej
strony, uzytkownicy Internetu sa zaangazowani emocjonalnie w wirtualna rzeczywisto$¢ i coraz chetnigj rezygnuja z
kontaktu ze Swiatem realnym. Atrakcyjny moze by¢ fakt, ze decyzje podejmowane w sieci wydaja si¢ bezpiecznigjsze,
W mniejszym stopniu obarczone konsekwencjami. To sprawia, ze niektorzy uzytkownicy Internetu moga coraz
chetniej z niego korzystaé, a rezygnowac z tego, co oferuje im rzeczywisto$¢. Czesto tez, inaczej niz w zyciu realnym,
wirtualne czynnosci sa odwracalne. Inna jest tez emocjonalno$¢ kontaktow interpersonalnych. Zazwyczaj maja one
bardziej ptytki charakter, a mnigjsza glebia przezy¢ powoduje che¢ zwigkszenia liczby bodzcow i ich wzmacnianie. To
powoduje wzrost agresji 1 mniejsza wrazliwos¢ na drugiego czlowieka [2, s. 59].

Nalezy tez zwrdci¢ uwage na to, ze jesteSmy nicjako zmuszeni do ciaglej nauki obstugiwania zdobyczy
technologicznych. To, czego nauczyliSmy si¢ do tej pory, za jaki$ czas bedzie juz nieaktualne. Dlatego nie nalezy
zatrzymywac si¢ we wlasnym rozwoju i ciagle by¢ przygotowanym na uczenie si¢ czegos nowego.

Zagrozenia $wiata wirtualnego a w szczegolnosci zagrozenia dla dzieci sa konsekwencja rozwoju
technologicznego, rozwoju spofeczenstwa wiedzy. Nauczyciele, pedagodzy, rodzice i inne osoby znaczace
wychowawczo powinny nabywa¢ wiedzy i umiejgtnosci dotyczacych zagrozen cyberprzestrzeni i uczy¢ si¢ im
zapobiega¢ oraz poza profilaktyka 1 edukacja w tym zakresie niwelowac¢ skutki ich wystgpowania 1 prowadzi¢ terapie
uzaleznien od mediow cyfrowych.

Brak tych umiejetnosci moze prowadzi¢ do wykluczenia cyfrowego a jednoczesnie do narazania dzieci i
miodziezy na coraz wigksze niebezpieczenstwa cyberprzestrzeni. Zagadnienie wykluczenia cyfrowego 1
wykorzystania technologii ICT sa przedmiotem badan autora, jedne z wynikow byly opublikowane w pracy
Wykorzystanie technik informacyjnych przez nauczycieli a wykluczenie cyfrowe [6)].

Nowa przestrzen spoteczna — cyberprzestrzen jaka stat si¢ Internet niesie wiele zagrozen ale stwarza takze wiele
mozliwosci. Jednym z powaznych zagrozen dzieci i mtodziezy w §wiecie wirtualnym jest cyberprzemoc iuzaleznienia
od mediéw elektronicznych. Nalezy prowadzi¢ dziatania edukacyjne i profilaktyczne aby im przeciwdziata¢ a jak si¢
pojawia minimalizowac ich skutki. Nalezy tego dokonywac poprzez odpowiedni system ksztalcenia dzieci i mtodziezy
a przede wszystkim nauczycieli i pedagogdw.

Aby dziatania te przyniosty skutki nalezy modyfikowa¢ system ksztalcenia w szczegolnosci system ksztalcenia
i doskonalenia nauczycieli tak aby obejmowal zagadnienia zwiazane z nowymi technologiami (ICT) oraz
zagrozeniami $wiata wirtualnego.

LITERATURA

Augustynek A. Uzaleznienia komputerowe. Diagnoza, rozpowszechnienie, terapia, Difin / A. Augustynek— Warszawa, 2010.

2. Bednarek J. Ksztalcenie na odlegtos¢. Podstawy dydaktyki / J. Bednarek, E. Lubina. — Warszawa : Wydawnictwo Naukowe
PWN 2008.

3. Definition of Bullying By Katherine Lee [Wersja elektroniczna]. — Dostep : http:/childparenting.about.com/bio/Katherine-Lee-
55320.htm (10.03.2014).

4. Raport bezpieczenstwa dzieci w Internecie [Wersja elektroniczna]. — Dostgp :  http:/www.dzieckowsieci.pl/
repository/upload/PDF/Raport Bezpieczenstwo dzieci korzystajac ch z Internetu.pdf(10.03. 2014).

5. Woronowicz B. Uzaleznienia— geneza, terapia, powrét do zdrowia / B. Woronowicz. — Warszawa : Wydawnictwo Edukacyjne
Parpamedia, 2009.

6. Zakrzewski L. Wykorzystanie technik informacyjnych przez nauczycieli a wykluczenie cyfrowe / L. Zakrzewski, E. Stroinska
[w] C. Hales, B. Mikula (red.), Spoteczenstwo informacyjne. Gospodarka, technologie, procesy. — Krakoéw : Wydawnictwo
Uniwersytetu Ekonomicznego w Krakowie, 2011.

—

443



