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ПЕРЕЛІК ВИКОРИСТАНИХ СКОРОЧЕНЬ ТА ПОЗНАЧЕНЬ 

API – Application Programming Interface (інтерфейс прикладного програмування) 

ASP.NET Core – платформа для розробки веб-додатків на .NET 

BTCUSDT – торгова пара Bitcoin / Tether (USDT) 

CI/CD – Continuous Integration / Continuous Delivery (безперервна інтеграція / 

безперервна доставка) 

CORS – Cross-Origin Resource Sharing (спільне використання ресурсів між 

джерелами) 

CSRF – Cross-Site Request Forgery (міжсайтова підробка запиту) 

DCA – Dollar-Cost Averaging (усереднення вартості в доларах) 

DTO – Data Transfer Object (об’єкт передачі даних) 

EF Core – Entity Framework Core (ORM для .NET) 

Grid Bot – бот сіткової торгівлі 

HMAC-SHA256 – Hash-based Message Authentication Code з використанням SHA-

256 

HTML – HyperText Markup Language (мова гіпертекстової розмітки) 

HTTP – HyperText Transfer Protocol (протокол передачі гіпертексту) 

HTTPS – HyperText Transfer Protocol Secure (безпечний протокол передачі 

гіпертексту) 

JWT – JSON Web Token (веб-токен у форматі JSON) 

MVC – Model-View-Controller (модель-представлення-контролер) 

OWASP – Open Web Application Security Project (проєкт з безпеки веб-додатків) 

REST – Representational State Transfer (архітектурний стиль веб-сервісів) 

SCSS – Sassy CSS (препроцесор CSS) 

Signal Bot – бот сигнальної торгівлі 

SPA – Single Page Application (односторінковий застосунок) 

SQL – Structured Query Language (структурована мова запитів) 

SSR – Server-Side Rendering (рендеринг на стороні сервера) 

SSG – Static Site Generation (статична генерація сайту) 
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TOTP – Time-based One-Time Password (одноразовий пароль на основі часу) 

UI – User Interface (інтерфейс користувача) 

UX – User Experience (досвід користувача) 

VASP – Virtual Asset Service Provider (постачальник послуг віртуальних активів) 

WebSocket – протокол для двостороннього обміну даними в реальному часі 

XSS – Cross-Site Scripting (міжсайтове скриптування) 

2FA – Two-Factor Authentication (двофакторна аутентифікація)  
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ВСТУП   

Сучасний світ цифрових технологій характеризується стрімким розвитком 

криптовалютного ринку, який став одним із найдинамічніших сегментів глобальної 

економіки. За даними аналітичних платформ, таких як CoinMarketCap та Binance 

Research, обсяг ринку криптовалют перевищує трильйони доларів, а кількість 

активних користувачів криптовалютних бірж сягає сотень мільйонів. В Україні цей 

процес набув додаткового імпульсу після прийняття Закону України «Про 

віртуальні активи» від 17 лютого 2022 року № 2074-IX, який легалізував обіг 

криптовалют, встановив правила їх оподаткування та створив правову базу для 

розвитку відповідних сервісів. Це сприяє інтеграції криптотрейдингу в національну 

економіку та стимулює розробку спеціалізованих програмних рішень для 

автоматизації торгівлі. 

Автоматизовані торгові боти стали ключовим інструментом для трейдерів, 

дозволяючи мінімізувати емоційний фактор, працювати 24/7 та використовувати 

складні стратегії (грід-трейдинг, сигнальні боти, DCA, арбітраж). Однак багато 

існуючих рішень або є складними для новачків, або мають обмежену інтеграцію з 

популярними біржами (Bybit, Binance, OKX). Застосунок PointC, розроблений у цій 

роботі, пропонує зручний веб-інтерфейс для управління торговими ботами з 

підтримкою пресетів, стратегій та реального часу моніторингу угод, що робить 

його актуальним для широкого кола користувачів – від початківців до досвідчених 

трейдерів. 

 Цей проєкт - результат командної роботи, де я був одним з Frontend-

розробників. У кваліфікаційній роботі описано повний цикл, але мій основний 

внесок - це архітектура клієнтської частини, верстка та адаптивність. Весь код, 

представлений у звіті, є відкритим для навчальних цілей. 

Розробка сучасних веб-застосунків вимагає використання передових 

технологій. Frontend-частина PointC реалізована на фреймворку Angular з мовою 

TypeScript, що забезпечує компонентний підхід, двостороннє зв’язування даних та 

високу продуктивність односторінкових застосунків (SPA). Backend побудовано на 

платформі .NET з архітектурою MVC, що гарантує чіткий поділ логіки, надійну 
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обробку запитів та інтеграцію з базами даних. Такий стек технологій є одним із 

найпоширеніших у корпоративній розробці, про що свідчать результати опитувань 

Stack Overflow Developer Survey 2023–2025 років, де Angular та .NET посідають 

провідні позиції серед фреймворків. 

Актуальність теми підтверджується зростанням попиту на 

криптотрейдингові платформи в Україні та світі, необхідністю безпечних і зручних 

інструментів для автоматизації торгівлі, а також відповідністю розробки 

національному законодавству щодо віртуальних активів. Практичне значення 

роботи полягає в створенні робочого прототипу застосунку PointC, який може бути 

використаний для реальної торгівлі та подальшого розвитку. 

Об’єкт дослідження – процес розробки криптовалютних веб-застосунків з 

автоматизацією торгівлі. 

Предмет дослідження – архітектура, технології та методи реалізації 

криптовалютного застосунку PointC з використанням Angular, TypeScript та MVC 

на платформі .NET. 

Мета роботи – розробити та реалізувати криптовалютний веб-застосунок 

PointC для автоматизованого трейдингу з інтеграцією API криптобірж, 

забезпечуючи зручність, безпеку та відповідність вимогам законодавства України. 

Для досягнення мети поставлено такі завдання: 

1. Проаналізувати сучасний стан розробки криптовалютних застосунків, 

технології Angular/TypeScript та архітектуру MVC на .NET, а також 

вимоги до безпеки. 

2. Спроектувати функціональні та нефункціональні вимоги, структуру бази 

даних, інтерфейс користувача та схеми безпеки застосунку PointC. 

3. Реалізувати frontend- та backend-компоненти, інтегрувати криптовалютні 

функції та провести тестування застосунку. 

4. Оцінити унікальність, продуктивність та відповідність розробленого 

рішення поставленим вимогам. 

Методи дослідження: аналіз наукової та технічної літератури, документації 

фреймворків; системний аналіз існуючих рішень; моделювання (UML-діаграми, 
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ER-моделі); програмна реалізація (Angular, TypeScript, ASP.NET Core); тестування 

(unit-тести, інтеграційне, навантажувальне); порівняльний аналіз. 

Теоретичною базою роботи стали офіційні документації Angular, TypeScript, 

ASP.NET Core, API бірж Bybit та Binance, а також наукові публікації з веб-розробки 

та криптобезпеки. Практичною основою – власна реалізація застосунку PointC. 

Структура роботи включає вступ, три розділи основної частини, висновки, 

список використаних джерел та додатки. У першому розділі проведено аналіз 

сучасного стану розробки криптовалютних застосунків. Другий розділ присвячено 

проектуванню PointC. Третій розділ описує реалізацію, інтеграцію та тестування. 

У додатках наведено фрагменти коду, скріншоти інтерфейсу та діаграми. 

Результати роботи мають практичне значення для розробників 

криптотрейдингових платформ, трейдерів та освітніх програм зі спеціальності 122 

«Комп’ютерні науки», демонструючи повний цикл створення сучасного веб-

застосунку з урахуванням актуальних технологій та законодавчих норм України. 
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РОЗДІЛ 1. АНАЛІЗ СУЧАСНОГО СТАНУ РОЗРОБКИ 

КРИПТОВАЛЮТНИХ ЗАСТОСУНКІВ 

1.1 Огляд технологій Angular та TypeScript для фронтенд-розробки 

Сучасна фронтенд-розробка веб-застосунків характеризується швидким 

розвитком технологій, спрямованих на створення динамічних, масштабованих та 

продуктивних інтерфейсів користувача. Одним із лідерів у цій сфері є фреймворк 

Angular, розроблений компанією Google, який забезпечує повноцінний 

інструментарій для побудови односторінкових застосунків (Single Page 

Applications, SPA). Станом на грудень 2025 року актуальною є версія Angular 21, 

випущена у листопаді 2025 року, з акцентом на інтеграцію штучного інтелекту, 

покращену продуктивність та сучасні підходи до реактивного програмування [1]. 

Angular вперше з'явився у 2010 році як AngularJS (версія 1.x), а у 2016 році 

був повністю переписаний як Angular 2+, з радикальними змінами архітектури. 

Подальший розвиток відбувався з регулярними релізами кожні шість місяців, що 

забезпечує стабільність та зворотну сумісність. Версія 21 вводить AI-forward 

інструменти для розробників, покращену гідратацію (hydration) для серверного 

рендерингу (SSR), статичної генерації сайтів (SSG) та відкладене завантаження 

(deferred loading), що значно підвищує швидкість завантаження сторінок [1]. 

Ключовою особливістю Angular є компонентний підхід до розробки. 

Застосунок розбивається на незалежні компоненти, кожен з яких містить шаблон 

(HTML), стилі (CSS/SCSS) та логіку (TypeScript). Компоненти організовуються в 

модулі, що дозволяє ефективно керувати великими проєктами завдяки dependency 

injection – механізму автоматичного надання залежностей. Це спрощує тестування, 

повторне використання коду та підтримку застосунку в довгостроковій перспективі 

[15]. 

Angular пропонує вбудовані рішення для багатьох завдань фронтенд-

розробки: потужну систему маршрутизації (Angular Router) з підтримкою lazy 

loading, реактивні форми (Reactive Forms), управління станом за допомогою Signals 

(введених у версіях 16–21 для швидких реактивних оновлень без Zone.js), анімації 
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та HTTP-клієнт для взаємодії з backend. З версії 21 Signals стали основним 

механізмом реактивності, забезпечуючи zoneless режим за замовчуванням, що 

зменшує накладні витрати та підвищує продуктивність [1]. 

Значною перевагою Angular є тісна інтеграція з TypeScript – мовою 

програмування, яка є надбудовою над JavaScript з підтримкою статичної типізації. 

TypeScript розроблений Microsoft і станом на грудень 2025 року має версію 5.9 (з 

підготовкою до 6.0 та 7.0 з переписуванням на Go для покращення продуктивності). 

TypeScript дозволяє виявляти помилки на етапі компіляції, покращує 

автодоповнення в IDE та полегшує рефакторинг коду в великих проєктах [6]. 

У контексті Angular використання TypeScript є обов'язковим, оскільки 

фреймворк генерує код саме на цій мові. Це забезпечує строгі типи для 

компонентів, сервісів та моделей даних, що особливо важливо для криптовалютних 

застосунків, де помилки в обробці даних можуть призвести до фінансових втрат. 

TypeScript підтримує інтерфейси, generics, декоратори (використовувані в Angular 

для @Component, @Injectable тощо) та gradual typing – можливість поступового 

додавання типів до існуючого JavaScript-коду [6]. 

Порівняно з іншими популярними фреймворками, такими як React чи Vue.js, 

Angular вирізняється комплексністю: він є повноцінним фреймворком з opinionated 

підходом (чіткими рекомендаціями щодо структури проєкту), тоді як React – це 

бібліотека для UI, що вимагає додаткових інструментів (Redux, React Router тощо). 

За даними Stack Overflow Developer Survey 2025, Angular використовують близько 

18% розробників, поступаючись React (близько 40%), але залишаючись лідером в 

enterprise-сегменті завдяки стабільності та вбудованим інструментам [28]. 

У криптовалютних застосунках, таких як PointC, Angular ідеально підходить 

для створення складних дашбордів з реальним часом оновленням графіків, таблиць 

угод та форм налаштування ботів. Компонентний підхід дозволяє ізолювати модулі 

(наприклад, DashboardComponent, BotsComponent), а Signals забезпечують миттєве 

оновлення даних без повного перерендерингу сторінки [19]. 

TypeScript додає безпеки: строгі типи для моделей даних (наприклад, 

інтерфейс Trade { pair: string; profit: number; }) запобігають помилкам при інтеграції 
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з API бірж. Крім того, інструменти на кшталт Angular CLI спрощують генерацію 

компонентів, модулів та тестів, прискорюючи розробку [15]. 

Популярність Angular підтверджується використанням у великих компаніях 

(Google, Microsoft, Forbes) та високим рівнем задоволеності розробників у 

enterprise-проєктах. У 2025 році фреймворк еволюціонує в напрямку AI-інтеграцій 

та ще більшої продуктивності, роблячи його актуальним вибором для сучасних веб-

застосунків, включаючи криптовалютні платформи [1]. 

Поєднання Angular та TypeScript створює потужний стек для фронтенд-

розробки, забезпечуючи масштабованість, типобезпеку та продуктивність, 

необхідні для складних застосунків на кшталт PointC [6]. 

1.2 Аналіз архітектури MVC на платформі .NET 

Архітектура Model-View-Controller (MVC) є одним із фундаментальних 

шаблонів проєктування, який забезпечує чіткий поділ відповідальностей у веб-

застосунках, полегшуючи розробку, тестування та підтримку коду. На платформі 

.NET цей патерн реалізований у фреймворку ASP.NET Core MVC, який станом на 

грудень 2025 року інтегрований у .NET 10 – актуальну LTS-версію платформи, 

випущену у листопаді 2025 року з патчем 10.0.1 у грудні [18]. 

Історія впровадження MVC у .NET сягає 2009 року, коли Microsoft випустила 

ASP.NET MVC 1.0 як альтернативу WebForms, дозволяючи розробникам 

використовувати чистий HTML та повний контроль над розміткою. Подальший 

розвиток призвів до ASP.NET Core MVC у 2016 році з переходом на крос-

платформну .NET Core, що забезпечило підтримку Windows, Linux та macOS. У 

.NET 10 фреймворк отримав покращення в продуктивності, інтеграції з 

мінімальними API та розширену підтримку OpenAPI для документування 

ендпоінтів [7]. 

Основна ідея MVC полягає в розділенні застосунку на три компоненти: Model 

(модель), View (представлення) та Controller (контролер). Model відповідає за дані 

та бізнес-логіку, View – за відображення інтерфейсу користувачу, а Controller – за 

обробку запитів, взаємодію між моделлю та представленням. Такий поділ сприяє 
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принципу розділення обов'язків (Separation of Concerns), що особливо важливо для 

великих проєктів, як криптовалютні платформи з складною логікою торгівлі [32]. 

 

 

Рисунок 1.1 – Схема архітектури MVC в ASP.NET Core 

 

На рисунку 1.1 зображено класичний потік взаємодії: клієнтський запит 

надходить до Controller через маршрутизацію (Routing), контролер взаємодіє з 

Model для отримання або обробки даних, а потім передає результат у View для 

рендерингу відповіді. У ASP.NET Core цей процес інтегрований з middleware-

пайплайном, де routing є частиною конвеєра обробки запитів [7]. 

Model у ASP.NET Core MVC представлена класами, які описують структуру 

даних (часто з використанням Entity Framework Core для роботи з базами даних). 

Моделі можуть включати валідацію даних через атрибути (Data Annotations) або 

флуент API, що забезпечує перевірку на стороні сервера. У контексті 

криптовалютного застосунку PointC моделі відповідають за представлення 

сутностей, таких як User, Subscription, Bot та Trade, з полями для параметрів 

торгівлі та статусів [11]. 

View відповідає за генерацію HTML-розмітки, використовуючи Razor-

синтаксис (.cshtml файли), який дозволяє вбудовувати C#-код у шаблони. Razor 



12 

 

Views підтримують часткові представлення (Partial Views), View Components для 

повторного використання UI-елементів та Tag Helpers для спрощення створення 

форм. У .NET 10 покращено серверний рендеринг (SSR) та гідратацію для 

інтеграції з фронтенд-фреймворками [32]. 

Controller є центральним елементом, який обробляє HTTP-запити через 

атрибути ([HttpGet], [HttpPost] тощо) та повертає результати (ViewResult, 

JsonResult, RedirectResult). Контролери використовують dependency injection для 

доступу до сервісів, репозиторіїв та логіки бізнесу. У великих проєктах 

рекомендується застосовувати Clean Architecture або Vertical Slice Architecture, де 

контролери стають тонкими, а основна логіка винесена в сервіси [27]. 

Переваги MVC на .NET включають високу тестуємість (unit-тести для 

контролерів та моделей за допомогою xUnit або NUnit), гнучкість маршрутизації 

(Attribute Routing або Convention-based), вбудовану підтримку аутентифікації та 

авторизації (Identity), а також інтеграцію з зовнішніми API. Для криптовалютних 

застосунків це критично: контролери можуть обробляти захищені ендпоінти для 

запуску ботів, інтеграції з біржами (Bybit API) та обробки транзакцій з високим 

рівнем безпеки (JWT-токени, HTTPS enforcement) [18]. 

У .NET 10 ASP.NET Core MVC отримав оптимізації продуктивності, такі як 

покращений AOT-компіляція (Ahead-of-Time), зменшення розміру бандлів та 

кращу підтримку мінімальних API поряд з класичним MVC. Це дозволяє 

комбінувати підходи: використовувати MVC для повноцінних сторінок та API 

Controllers для REST-сервісів, що ідеально для PointC з frontend на Angular [7]. 

Недоліки традиційного MVC – потенційна складність у великих проєктах 

через "fat controllers" – вирішуються рекомендаціями Microsoft щодо винесення 

логіки в сервіси та використання MediatR для CQRS. У порівнянні з мінімальними 

API, MVC залишається кращим для застосунків з багатим UI та формами [11]. 

У криптовалютному застосунку PointC архітектура MVC на .NET забезпечує 

надійний backend: контролери обробляють аутентифікацію, управління підписками 

та інтеграцію з біржами, моделі – збереження даних у базі (SQL Server або 

PostgreSQL via EF Core), а views – генерацію JSON для API або HTML для 
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серверного рендерингу. Це гарантує масштабованість, безпеку та легкість 

розширення функціональності [27]. 

ASP.NET Core MVC у .NET 10 є потужним та сучасним рішенням для 

backend-розробки, поєднуючи класичний патерн з новітніми можливостями 

платформи, що робить його оптимальним вибором для складних веб-застосунків, 

таких як PointC [32]. 

1.3 Дослідження існуючих криптовалютних застосунків та їх функціональності 

Ринок криптовалютних торгових ботів у 2025 році продовжує активно 

розвиватися, пропонуючи трейдерам інструменти для автоматизації торгівлі на 

популярних біржах, таких як Bybit, Binance, OKX та інші. За даними аналітичних 

оглядів, лідерами сегменту залишаються платформи 3Commas, Cryptohopper, 

Pionex та Bitsgap, які підтримують різноманітні стратегії (грід-трейдинг, DCA, 

сигнальні боти, арбітраж) та інтеграцію з API бірж. Ці застосунки дозволяють 

працювати 24/7, мінімізуючи емоційні рішення та оптимізуючи прибуток у 

волатильному ринку [10]. 

Однією з найпопулярніших платформ є 3Commas, яка пропонує широкий 

набір інструментів для автоматизованої торгівлі, включаючи DCA-боти, Grid-боти, 

ф'ючерсні боти, копітрейдинг та сигнали. Платформа підтримує понад 20 бірж, 

зокрема Bybit, та має плани підписки (Starter, Pro, Expert) з різним рівнем 

функціональності. Користувачі можуть створювати власні стратегії або 

використовувати готові з маркетплейсу [19]. 
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Рисунок 1.2 – Інтерфейс дашборду платформи 3Commas 

Cryptohopper вирізняється потужними AI-функціями, алгоритмічною 

інтелектом для комбінації стратегій, трейлінг-стопами, DCA та маркетплейсом 

сигналів. Платформа інтегрується з Bybit та іншими біржами, пропонує 

бектекстинг, паперовий трейдинг та копітрейдинг. У 2025 році акцент зроблено на 

таймаутах для стоп-лоссів та трейлінгу для кращого ризик-менеджменту [14]. 

 

Рисунок 1.3 – Торговий інтерфейс Cryptohopper з елементами автоматизації 

Pionex є унікальною платформою з вбудованими безкоштовними ботами (16 

типів), включаючи Grid Bot, Infinity Grid, DCA та арбітраж. Вона функціонує як 

біржа з низькими комісіями, обробляючи мільярди доларів щомісяця, та ідеально 

підходить для новачків завдяки простоті налаштування [29]. 
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Рисунок 1.4 – Налаштування Grid Bot у Pionex 

 

Bitsgap пропонує універсальну платформу з ботами для споту та ф'ючерсів 

(GRID, DCA, COMBO, LOOP), аналітикою продуктивності та підтримкою 16+ 

бірж. У 2025 році додано розширену аналітику ботів та бектекстинг для оптимізації 

стратегій [10]. 

 

Рисунок 1.5 – Дашборд торгових ботів у Bitsgap 

 

Багато бірж, таких як Bybit, мають вбудовані боти (Grid, DCA), що спрощує 

торгівлю без сторонніх платформ, але обмежує гнучкість порівняно з 

універсальними рішеннями [14]. 

Застосунок PointC, розроблений у цій роботі, орієнтований на автоматизацію 

торгівлі на Bybit з фокусом на Grid Bots та Signal Bots, пресетами стратегій та 

планами підписок. Він поєднує простоту інтерфейсу з реальним часом 

моніторингом та високою безпекою [8]. 
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Рисунок 1.6 – Основний дашборд застосунку PointC 

Для порівняння функціональності існуючих платформ наведено таблицю. 

Таблиця 1.1 – Порівняльна характеристика популярних криптовалютних 

торгових платформ (2025 рік) 

Платформа 
Підтримувані 

біржі 

Основні 

типи ботів 
Ціноутворення Особливості 

3Commas 
Bybit, Binance, 

OKX та ін. 

Grid, DCA, 

Futures, 

Signals 

Платні плани 

(Starter–Expert) 

Маркетплейс 

стратегій, 

копітрейдинг 

Cryptohopper 
Bybit та 15+ 

бірж 

AI, Trailing, 

DCA, 

Marketplace 

Платні з 

пробним 

періодом 

Алгоритмічний 

інтелект, 

бектекстинг 

Pionex 
Вбудована 

біржа 

Grid, Infinity 

Grid, 

Arbitrage 

Безкоштовно 

(комісії біржі) 

16 

безкоштовних 

ботів, простота 

Bitsgap 

16+ бірж, 

включаючи 

Bybit 

GRID, DCA, 

COMBO, 

Futures 

Платні плани 
Аналітика, 

бектекстинг 

PointC Bybit 
Grid Bots, 

Signal Bots 

Платні 

підписки 

(Plan1–3) 

Пресети, 

реальний час 

сигналів 

 

Аналіз показує, що більшість платформ пропонують схожий набір функцій, 

але відрізняються за вартістю, кількістю підтримуваних бірж та спеціалізацією. 
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PointC вирізняється фокусом на Bybit з акцентом на сигнальні та грід-боти, зручним 

веб-інтерфейсом та відповідністю українському законодавству щодо віртуальних 

активів, що робить його конкурентоспроможним рішенням для локального ринку 

[8]. 

1.4 Вимоги до безпеки та інтеграції криптовалют у веб-застосунках 

Розробка криптовалютних веб-застосунків пов’язана з підвищеними 

ризиками через обробку конфіденційних даних: API-ключів бірж, персональної 

інформації користувачів та фінансових транзакцій. Основні загрози безпеки 

визначено в рекомендаціях OWASP Top 10, які залишаються актуальними станом 

на 2025 рік і включають ін’єкції, порушення аутентифікації, XSS-атаки та 

неправильну конфігурацію безпеки. Для криптовалютних платформ ці загрози 

особливо критичні, оскільки можуть призвести до викрадення коштів або 

приватних ключів [16]. 

В Україні правовою основою обігу криптовалют є Закон України «Про 

віртуальні активи» від 17.02.2022 № 2074-IX, який легалізував віртуальні активи, 

визначив їх як об’єкти цивільних прав та встановив вимоги до постачальників 

послуг віртуальних активів (VASPs). Закон зобов’язує забезпечувати захист 

персональних даних, запобігати відмиванню коштів та фінансуванню тероризму, а 

також дотримуватися стандартів кібербезпеки при обробці транзакцій. 

Національний банк України додатково регулює аспекти захисту фінансових 

операцій з віртуальними активами, рекомендуючи впровадження шифрування та 

многофакторної аутентифікації [5][31]. 

Інтеграція криптовалютних функцій у веб-застосунки вимагає безпечної 

взаємодії з API бірж (Bybit, Binance тощо). Основні принципи: не зберігати секретні 

ключі на клієнтській стороні (frontend), використовувати backend як проксі для 

підпису запитів (HMAC-SHA256), застосовувати HTTPS з HSTS та обмежувати 

CORS. Для реального часу даних рекомендується WebSocket з аутентифікацією, 

але з захистом від CSRF та rate limiting [13]. 
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У стекові Angular/.NET вбудовано потужні механізми безпеки. Angular 

автоматично захищає від XSS через DomSanitizer та AOT-компіляцію, підтримує 

HttpInterceptor для додавання токенів JWT та запобігання несанкціонованим 

запитам. Рекомендується використовувати Angular Security Guide для 

bypassSecurityTrust методів лише в контрольованих випадках [22]. 

На стороні .NET (ASP.NET Core) забезпечується захист через middleware: 

UseAuthentication, UseAuthorization, AntiForgeryToken для форм, Data Protection 

API для шифрування API-ключів користувачів. Для криптовалютних ботів 

критично впроваджувати Identity для ролей користувачів та аудит логів операцій 

[13]. 

Особливу увагу приділено захисту API-ключів бірж: користувач вводить 

key/secret на frontend, але вони передаються на backend по HTTPS, шифруються 

(AES-256) та зберігаються в базі або Key Vault. Підпис запитів до бірж виконується 

виключно на сервері, запобігаючи витокам [16]. 

Таблиця 1.2 – Основні вимоги до безпеки криптовалютних веб-застосунків 

Категорія вимог Опис вимоги 
Рекомендовані 

механізми захисту 

Відповідність 

законодавству 

України 

Аутентифікація 

та авторизація 

Багатофакторна 

аутентифікація, 

JWT-токени, 

обмеження сесій 

ASP.NET Identity, 

Angular Guards 

Закон № 2074-IX 

(захист 

персональних 

даних) 

Захист від 

ін’єкцій та XSS 

Валідація вхідних 

даних, 

параметризовані 

запити, sanitizer 

EF Core 

parameterized 

queries, Angular 

DomSanitizer 

Рекомендації 

НБУ щодо 

кібербезпеки 

Шифрування 

даних 

HTTPS, шифрування 

API-ключів, захист у 

спокої та в русі 

Data Protection 

API, TLS 1.3 

Вимоги до 

VASPs (ст. 12 

Закону) 
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Інтеграція з 

біржами 

Проксі-запити через 

backend, підпис 

HMAC, rate limiting 

Backend 

controllers, 

HttpClient з 

interceptors 

Запобігання 

відмиванню 

коштів (AML) 

Логування та 

моніторинг 

Аудит операцій, 

виявлення аномалій 

Serilog, 

Application 

Insights 

Рекомендації 

OWASP та НБУ 

 

Безпека криптовалютних веб-застосунків вимагає комплексного підходу: від 

дотримання міжнародних стандартів OWASP до національного законодавства 

України. У PointC реалізовано ключові механізми на Angular та .NET, 

забезпечуючи захист даних та безпечну інтеграцію з API бірж [22]. 

Висновки до розділу 1 

У першому розділі проведено комплексний аналіз сучасного стану розробки 

криптовалютних веб-застосунків. Розглянуто ключові технології фронтенд-

розробки – фреймворк Angular та мову TypeScript, які забезпечують компонентний 

підхід, реактивність, типобезпеку та високу продуктивність односторінкових 

застосунків, роблячи їх оптимальним вибором для динамічних інтерфейсів 

криптотрейдингових платформ. 

Детально проаналізовано архітектуру MVC на платформі .NET (ASP.NET 

Core), яка гарантує чіткий поділ відповідальностей між моделлю, представленням 

та контролером, сприяючи масштабованістю, тестуємістю та безпечній обробці 

запитів у backend-частині. 

Досліджено існуючі криптовалютні платформи для автоматизованої торгівлі 

(3Commas, Cryptohopper, Pionex, Bitsgap та ін.), які пропонують широкий набір 

ботів (Grid, DCA, Signal), інтеграцію з біржами та різні моделі підписки. Застосунок 

PointC вирізняється спеціалізацією на біржі Bybit з акцентом на Grid Bots та Signal 

Bots, пресетами стратегій та зручним управлінням підписками. 
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Вивчено вимоги до безпеки та інтеграції криптовалютних функцій, 

включаючи захист від загроз OWASP Top 10, шифрування даних, безпечну роботу 

з API бірж та відповідність Закону України «Про віртуальні активи» № 2074-IX, що 

підкреслює необхідність комплексного підходу до аутентифікації, авторизації та 

захисту конфіденційної інформації. 

Отримані результати аналізу підтверджують актуальність обраного стеку 

технологій (Angular/TypeScript для frontend та MVC на .NET для backend) та 

слугують теоретичною основою для подальшого проектування, реалізації та 

тестування криптовалютного застосунку PointC з урахуванням сучасних тенденцій, 

функціональних можливостей конкурентів та нормативних вимог. 
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РОЗДІЛ 2. ПРОЕКТУВАННЯ ЗАСТОСУНКУ POINTC 

2.1 Визначення функціональних та нефункціональних вимог 

Проектування криптовалютного веб-застосунку PointC починається з чіткого 

визначення вимог, які формують основу для подальшого моделювання, реалізації 

та тестування. Функціональні вимоги описують конкретні можливості системи, які 

вона повинна надавати користувачам, тоді як нефункціональні вимоги визначають 

якісні характеристики, такі як продуктивність, безпека, масштабованість та 

зручність використання. Вимоги сформовано на основі аналізу існуючих платформ 

(розділ 1.3), особливостей стеку технологій (Angular/TypeScript для frontend, 

ASP.NET Core MVC для backend) та потреб цільової аудиторії – трейдерів-

початківців та досвідчених користувачів, які прагнуть автоматизованої торгівлі на 

біржі Bybit. 

Функціональні вимоги орієнтовані на ключові сценарії використання: 

реєстрацію, управління підписками, налаштування та моніторинг торгових ботів, 

відображення історії угод та інтеграцію з зовнішніми API. Вони відповідають 

принципам user stories та use case, забезпечуючи повний цикл взаємодії 

користувача з системою. 

Таблиця 2.1 – Функціональні вимоги до застосунку PointC 

Код 

вимоги 
Назва вимоги Опис Пріоритет 

FR-01 

Реєстрація та 

аутентифікація 

користувача 

Реєстрація за email/паролем, вхід, 

відновлення пароля, JWT-токени 
Високий 

FR-02 
Управління 

підписками 

Вибір планів (Plan1, Plan2, Plan3), 

оформлення/скасування підписки, 

обмеження за кількістю ботів (до 10 

одночасно) 

Високий 
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FR-03 
Налаштування та 

запуск Grid Bots 

Створення сітки ордерів, вибір 

пресетів, параметри (пара, діапазон, 

кількість рівнів) 

Високий 

FR-04 
Налаштування та 

запуск Signal Bots 

Генерація/отримання сигналів у 

реальному часі, пресети стратегій 
Високий 

FR-05 

Моніторинг 

активних ботів та 

угод 

Дашборд з поточним статусом, 

прибутком, графіками цін 
Високий 

FR-06 
Перегляд історії 

торгів 

Таблиця угод, фільтри за 

датою/парою, розрахунок загального 

прибутку 

Середній 

FR-07 
Інтеграція з API 

біржі Bybit 

Підключення API-ключів 

користувача, виконання ордерів, 

отримання ринкових даних 

Високий 

FR-08 
Адміністративна 

панель 

Керування користувачами, 

моніторинг системи (для 

адміністраторів) 

Низький 

 

Нефункціональні вимоги визначають критерії якості системи та враховують 

специфіку криптовалютних застосунків: високі ризики безпеки, необхідність 

роботи 24/7, відповідність українському законодавству (Закон № 2074-IX) та 

стандартам OWASP. Вони включають аспекти продуктивності, безпеки, usability та 

масштабованість, що критично для забезпечення надійності в умовах волатильного 

ринку. 

Таблиця 2.2 – Нефункціональні вимоги до застосунку PointC 

Код 

вимоги 
Категорія Опис вимоги 

Критерій 

прийняття 
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NFR-01 Безпека 

Шифрування API-ключів 

(AES-256), захист від 

XSS/CSRF, JWT-

аутентифікація 

Відсутність 

вразливостей за 

OWASP Top 10 

NFR-02 Продуктивність 

Оновлення даних у 

реальному часі (<2 с), 

підтримка до 1000 

одночасних користувачів 

Час відповіді <500 

мс при 

навантаженні 

NFR-03 Масштабованість 

Можливість горизонтального 

масштабування backend 

(cloud deployment) 

Легке додавання 

серверів без 

downtime 

NFR-04 
Зручність 

(Usability) 

Адаптивний дизайн 

(мобільні/десктоп), 

інтуїтивний інтерфейс 

Оцінка юзабіліті 

>80% за тестом 

NFR-05 Надійність 

Робота 24/7, автоматичний 

моніторинг ботів, обробка 

помилок API 

Uptime >99.9% 

NFR-06 Сумісність 

Підтримка сучасних 

браузерів (Chrome, Firefox, 

Safari), крос-платформність 

Коректна робота 

на всіх цільових 

пристроях 

NFR-07 
Відповідність 

нормам 

Дотримання Закону України 

«Про віртуальні активи» № 

2074-IX 

Відсутність 

порушень при 

юридичній 

перевірці 

 

Визначені вимоги забезпечують баланс між функціональністю та якістю, 

дозволяючи реалізувати конкурентоспроможний продукт, орієнтований на 

автоматизацію торгівлі. Функціональні вимоги безпосередньо випливають з 

аналізу конкурентів (3Commas, Pionex), де акцент на простоті налаштування ботів 
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та реальному часі даних, тоді як нефункціональні – з урахуванням ризиків 

криптосфери та рекомендацій методичних вказівок університету щодо практичної 

значущості розробки. Подальше проектування (моделювання бази даних, 

інтерфейсу) базуватиметься на цих вимогах для забезпечення повної відповідності 

меті роботи. 

2.2 Моделювання бази даних та структури даних 

Моделювання бази даних для застосунку PointC виконано з урахуванням 

функціональних вимог (розділ 2.1) та архітектури backend на ASP.NET Core з 

використанням Entity Framework Core як ORM. База даних є реляційною 

(рекомендовано SQL Server або PostgreSQL для production), що забезпечує 

цілісність даних, нормалізацію та ефективну роботу з сутностями користувачів, 

підписок, ботів та угод. Структура даних оптимізована для швидкого доступу до 

активних ботів, історії торгів та обмежень за планами підписки. 

Вибір реляційної моделі обґрунтовано необхідністю транзакційної цілісності 

(ACID) при операціях з ботами та угодами, а також легкістю міграцій через EF Core. 

Параметри ботів (наприклад, діапазон гріду або сигнали) зберігаються у форматі 

JSON для гнучкості, без жорсткої схеми. Шифрування конфіденційних даних (API-

ключі Bybit) реалізовано через Data Protection API. 

Основні сутності (entities): 

 User – користувач системи. 

 Subscription – підписка користувача на план. 

 Bot – торговий бот (Grid або Signal). 

 Trade – виконана угода бота. 

 ApiKey – зашифровані API-ключі користувача для інтеграції з Bybit. 

Нижче наведено детальний опис кожної таблиці. 

Таблиця 2.3 – Структура таблиці Users 

Поле Тип даних Обмеження Опис 

Id INT PK, Identity Унікальний ідентифікатор 
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Email NVARCHAR(256) Unique, Not Null 
Електронна пошта 

користувача 

PasswordH NVARCHAR(MAX) Not Null Хеш пароля 

UserRole NVARCHAR(50) Default 'User' Роль (User/Admin) 

Date DATETIME 
Default 

GETDATE() 
Дата реєстрації 

 

Таблиця 2.4 – Структура таблиці Subscriptions 

Поле Тип даних Обмеження Опис 

Id INT PK, Identity 
Унікальний 

ідентифікатор 

UserId INT FK to Users(Id) 
Посилання на 

користувача 

PlanType NVARCHAR(50) 
Not Null 

(Plan1/Plan2/Plan3) 
Тип плану 

StartDate DATETIME Not Null Дата початку 

EndDate DATETIME Not Null Дата закінчення 

IsActive BIT Default 1 Статус активності 

 

Таблиця 2.5 – Структура таблиці Bots 

Поле Тип даних Обмеження Опис 

BotID INT PK, Identity Унікальний ідентифікатор 

UserId INT 
FK to 

Users(Id) 
Посилання на користувача 

TypeBot NVARCHAR(50) 
Not Null 

(Grid/Signal) 
Тип бота 

BotName NVARCHAR(100) Not Null Назва бота 

BotStrategy NVARCHAR(100)  Стратегія (пресет) 
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BotParameters NVARCHAR(MAX) JSON 
Параметри (діапазон, 

кількість тощо) 

BotStatus NVARCHAR(50) 
Default 

'Stopped' 

Статус 

(Running/Stopped/Error) 

Date DATETIME 
Default 

GETDATE() 
Дата створення 

 

Таблиця 2.6 – Структура таблиці Trades 

Поле Тип даних Обмеження Опис 

ID INT PK, Identity Унікальний ідентифікатор 

Bot INT FK to Bots(Id) Посилання на бот 

TradePair NVARCHAR(50) Not Null 
Торгова пара (наприклад, 

BTCUSDT) 

DirectionLong NVARCHAR(20) 
Not Null 

(Long/Short) 
Напрямок угоди 

Gain DECIMAL(18,8)  Прибуток/збиток 

Timestamp DATETIME Not Null Час виконання 

 

Таблиця 2.7 – Структура таблиці ApiKeys 

Поле Тип даних Обмеження Опис 

ID INT PK, Identity Унікальний ідентифікатор 

UserID INT 
FK to Users(Id), 

Unique 

Посилання на користувача 

(один набір на користувача) 

KeyApi VARBINARY(MAX) Not Null Зашифрований API key 

SecretKey VARBINARY(MAX) Not Null Зашифрований secret 

Схема зв'язків між сутностями представлена нижче на рисунку 2.1 (class 

diagram). 
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Рисунок 2.1 – UML діаграма класів застосунку 

 

Ця схема ілюструє один-до-багатьох зв'язки (один користувач – багато 

підписок/ботів/угод) та один-до-одного для API-ключів. У EF Core конфігурація 

виконується через Fluent API у DbContext (PointCDbContext), з каскадним 

видаленням для пов'язаних записів. 

Структура даних на frontend (Angular) відповідає backend-моделям через 

TypeScript-інтерфейси (наприклад, interface Bot { id: number; type: string; parameters: 

any; }), що забезпечує типобезпеку при роботі з HTTP-запитами. Параметри ботів 

серіалізуються/десеріалізуються як JSON для гнучкості пресетів. 

Запропонована модель бази даних забезпечує нормалізацію (3НФ), 

ефективність запитів (індекси на FK та статусах) та масштабованість для зростання 

кількості користувачів і ботів. 

2.3 Проектування інтерфейсу користувача з використанням Angular 

Проектування інтерфейсу користувача (UI/UX) застосунку PointC виконане з 

урахуванням специфіки криптовалютного трейдингу: необхідності швидкого 

доступу до ключової інформації, реального часу оновлення даних, інтуїтивного 

управління ботами та високого рівня довіри через прозорість і безпеку. Інтерфейс 
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побудовано на фреймворку Angular (версія 18+ з урахуванням оновлень 2025–2026 

років), що забезпечує компонентну архітектуру, реактивність через Signals та 

двостороннє зв’язування даних, а також підтримку односторінкового застосунку 

(SPA) з lazy loading модулів для оптимізації продуктивності. 

Основний принцип дизайну – мінімалізм із акцентом на темну тему (dark 

mode), високий контраст, великі інтерактивні елементи та адаптивність під 

мобільні пристрої, що відповідає найкращим практикам 2025–2026 років для fintech 

та crypto-дашбордів. Використовуються Bootstrap 5 для базової сітки та стилів, 

SCSS для кастомізації, а також Angular Material для окремих компонентів (форми, 

таблиці, діалоги). Інтерфейс підтримує локалізацію (українська/англійська) через 

вбудований i18n Angular. 

Кореневий компонент AppComponent визначає глобальний макет застосунку: 

 Фіксований header (верхня панель) з логотипом PointC, навігацією, 

перемикачем темного/світлого режиму, індикатором балансу та профілем 

користувача. 

 Бічна панель (sidebar) з основним меню: Dashboard, Bots, Subscriptions, 

Trade History, Settings. 

 Основна область контенту з <router-outlet>, де завантажуються сторінки 

залежно від маршруту. 

 Фіксований footer з інформацією про компанію, посиланнями на 

документацію та юридичними застереженнями. 

Для авторизованих користувачів застосовується захищений layout з sidebar, 

для неавторизованих – повноекранні сторінки Login/Register. 

Маршрутизація реалізована через AppRoutingModule з lazy loading модулів: 

 auth (login, register, forgot-password) 

 dashboard 

 bots (grid-bots, signal-bots) 

 subscriptions 

 trades 
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 admin (для адміністраторів) 

 Головна сторінка – Dashboard 

DashboardComponent є центральною точкою входу після авторизації. Дизайн 

орієнтований на швидке отримання інформації: 

 Верхній блок з ключовими метриками: Загальний прибуток, Активні боти, 

Поточний баланс, Зміна за 24 год (+/- %). 

 Віджети-картки з реальним часом оновленням (через WebSocket або 

polling): топ-пари, прибуток за день/тиждень. 

 Графік цін (TradingView або Chart.js) для основної пари (наприклад, 

BTC/USDT). 

 Список активних ботів з коротким статусом (Running/Stopped, прибуток, 

пара). 

 Останні угоди в таблиці з фільтрами. 

Дизайн виконано у стилі сучасних крипто-дашбордів 2025 року: темна тема 

з неоновими акцентами (зелений для профіту, червоний для збитку), великі цифри, 

іконки з Font Awesome/Material Icons. 

Сторінка управління ботами (Bots) 

Модуль BotsModule містить підсторінки для різних типів ботів. 

GridBotsComponent: 

 Кнопка «Створити нового Grid Bot». 

 Таблиця зі списком ботів: назва, пара, статус, прибуток, параметри 

(кількість рівнів, діапазон). 

 Форма створення/редагування: вибір пресету, налаштування сітки 

(верхня/нижня межа, крок, обсяг), take-profit/stop-loss. 

 Кнопки запуску/зупинки, видалення. 

SignalBotsComponent: 

 Список доступних сигналів у реальному часі. 

 Форма налаштування: вибір стратегії, параметри сигналу, ризик-

менеджмент. 
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 Інтеграція з графіком для візуалізації сигналів. 

Інтерфейс ботів використовує Angular Reactive Forms для валідації, модальні 

вікна (MatDialog) для підтверджень та детального редагування. 

 Сторінка підписок (Subscriptions) 

 SubscriptionsComponent: 

 Карточки з планами: Plan1 (базовий, до 3 ботів), Plan2 (стандарт, до 7 

ботів), Plan3 (про, до 10 ботів + пріоритетні сигнали). 

 Поточна підписка з датою закінчення, кнопка «Продовжити» або «Змінити 

план». 

 Історія платежів у таблиці. 

Дизайн виконано у стилі SaaS-платформ: яскраві картки планів з 

порівняльною таблицею функцій, кнопки CTA великі та помітні. 

Авторизація та реєстрація 

LoginComponent та RegisterComponent: 

 Проста форма з email, password, captcha (Google reCAPTCHA). 

 Кнопка «Увійти через Google» (якщо реалізовано OAuth). 

 Перемикач «Запам’ятати мене», посилання на відновлення пароля. 

 Мінімалістичний дизайн на темному фоні з логотипом у центрі. 

 Адаптивність та мобільна версія 

Інтерфейс повністю responsive завдяки Bootstrap grid. На мобільних 

пристроях: 

 Sidebar перетворюється на hamburger-меню. 

 Дашборд – вертикальне розташування віджетів. 

 Форми ботів – повноекранні з акордеонами для параметрів. 

 Найкращі практики проектування UI для крипто-застосунків (2025–2026) 

 Темна тема за замовчуванням – зменшує напругу очей при тривалій 

роботі. 

 Реальний час оновлення – використання Signals для ефективного ре-

рендерингу. 
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 Візуальна ієрархія – великі заголовки для метрик, дрібніший текст для 

деталей. 

 Доступність – високий контраст (WCAG 2.2), підтримка клавіатури, 

ARIA-атрибути. 

 Безпека в UI – індикатори захищеного з’єднання, попередження про 

ризики торгівлі. 

Таблиця 2.8 – Основні компоненти інтерфейсу та їх призначення 

Компонент Модуль/Шлях Призначення 
Ключові 

елементи UI 

AppMainComponent root 
Глобальний 

layout 

header, sidebar, 

router-outlet 

DashboardPanelComponent dashboard 
Головна панель з 

метриками 

картки, графіки, 

список ботів 

GridComponent bots/grid 
Управління Grid 

Bots 

таблиця, форма 

створення 

SignalBotsComponent bots/signal 
Управління 

Signal Bots 

список сигналів, 

налаштування 

SubscriptUComponent subscriptions 

Управління 

планами та 

підписками 

картки планів, 

історія платежів 

TradesHistoryComponent trades Історія угод 
фільтрована 

таблиця 

AuthComponent auth/login 
Вхід 

користувача 

форма, 

посилання на 

реєстрацію 

HeaderComponent shared Верхня панель 
логотип, 

профіль, теми 

SidebarComponent shared Бічна навігація меню з іконками 
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Процес створення дизайну відіграє вирішальну роль у формуванні веб-

застосунку, визначаючи його візуальну привабливість, зручність використання та 

загальний рівень користувацького досвіду. Саме на етапі дизайну встановлюються 

кольорові рішення, типографіка, композиція елементів та принципи взаємодії, які 

впливають на те, наскільки легко та приємно користувач зможе працювати з 

платформою. 

На початковому етапі в Figma було сформовано дві колірні концепції — 

світлу та темну. Для цього підібрано гармонійні відтінки, що забезпечують 

достатній контраст і комфортне сприйняття інформації. Темна тема побудована на 

глибоких базових кольорах з яскравими акцентами, тоді як світла — на м’яких 

світлих тонах з чітким темним текстом. Підбір кольорів здійснювався з 

урахуванням принципів доступності та психологічного впливу, що є важливим для 

тривалого перебування користувача на сайті. Колірна гама створювалася на основі 

перевірених палітр, які гарантують естетичну узгодженість і зручність сприйняття. 

 

Рисунок 2.2 – Палітра звичайної теми 

 

Рисунок 2.3 – Палітра темної теми 

Разом із кольорами визначено типографіку. Було обрано два шрифти — 

Roboto та Russo One, які разом створюють сучасний, читабельний і виразний стиль. 
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Рисунок 2.4 – Підбір шрифтів 

Шрифт Russo One використовується для заголовків та ключових акцентів 

завдяки своїй геометричній чіткості, масивності та сильному візуальному впливу. 

Він ідеально підходить для виділення основних блоків інформації та створення 

ієрархії. Для основного тексту, описів, форм та другорядних елементів обрано 

Roboto — універсальний, нейтральний і високочитабельний шрифт із широким 

набором накреслень (Regular, Medium, Bold тощо). Така комбінація дозволяє 

досягти балансу між виразністю та практичністю. 

Розміри шрифтів адаптовано під різні рівні ієрархії: заголовки першого рівня 

— Russo One розміром 34–40 px, підзаголовки — 20–28 px, основний текст — 

Roboto 14–18 px, дрібні підписи та допоміжний текст — 12–14 px. Усі параметри 

протестовано на різних розмірах екранів для забезпечення читабельності. 

Після затвердження стилю розпочато створення макетів основних сторінок. 

Головна сторінка спроектована як вступна — з акцентом на привабливість, швидке 

ознайомлення з можливостями та чітку навігацію. 
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Рисунок 2.5 – Макет головної сторінки 

Далі розроблено сторінки автентифікації: вхід та реєстрація, які мають 

мінімалістичний дизайн, зручні форми та акцент на безпеці. 

 

Рисунок 2.6 – Макет сторінки входу 
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Рисунок 2.7 – Макет сторінки реєстрації 

Усі макети виконані в єдиному стилі, з чіткою структурою, логічним 

розташуванням елементів та врахуванням сценаріїв поведінки користувача. При 

проектуванні дотримувалися принципів: чітка ієрархія, мінімалізм, інтуїтивність 

взаємодії, адаптивність під різні пристрої. 

Особлива увага приділялася адаптивності. Макети створено за принципом 

mobile-first: спочатку розроблено версію для мобільних екранів, після чого 

масштабовано до планшетів та десктопів. Використовувалася гнучка сітка Figma, 

що дозволяє швидко змінювати розміщення блоків залежно від ширини екрану. 
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Рисунок 2.8 – Адаптивні макети (мобільна та десктопна версії) 

Такий підхід гарантує коректне відображення інтерфейсу на будь-яких 

пристроях — від смартфонів до широкоформатних моніторів — без втрати 

функціональності чи читабельності. 

Для підвищення сучасності та зручності додано набір векторних іконок та 

анімацій. Іконки створювалися вручну в Figma, мають єдиний стиль і колірну гаму 

з акцентним помаранчевим. Вони використовуються для позначення дій, статусів, 

навігації та соціальних мереж. 

 

Рисунок 2.9 – Набір іконок 
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Анімації реалізовано за допомогою Figma Smart Animate — плавні переходи 

між станами, поява елементів, ефекти наведення. Це робить інтерфейс більш живим 

та інтуїтивним. 

Завдяки ретельному опрацюванню палітри, типографіки, макетів, 

адаптивності та інтерактивних елементів у Figma отримано цілісний, сучасний і 

зручний дизайн, який став основою для подальшої реалізації в коді. 

Наступним кроком стало перенесення дизайну в код з використанням сітки 

та компонентного підходу. Сітка (Grid) є фундаментом сучасної адаптивної 

верстки, дозволяючи організовано розміщувати елементи та швидко адаптувати їх 

під різні розміри екранів. У проєкті застосовується система сіток Bootstrap 5. 

 

Рисунок 2.10 – Принцип роботи сітки Bootstrap 

Компонентний підхід Angular дає змогу розбити інтерфейс на незалежні 

блоки з власною логікою, стилями та шаблонами. Кожен компонент є 

самодостатньою одиницею, що полегшує повторне використання, тестування та 

підтримку. 

 

У проєкті створено низку компонентів, серед яких: 

 HeaderComponent — верхня панель з логотипом, навігацією та профілем 

 LoginComponent — форма авторизації з полями введення та 

повідомленнями про помилки 

 MainPageComponent — головна сторінка після авторизації 

 GridBotComponent — блок управління грід-ботами 

Компоненти взаємодіють між собою через механізми Input/Output, що 

дозволяє передавати дані та події без дублювання коду. 
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Рисунок 2.11 – Схема взаємодії компонентів через Input/Output 

Bootstrap 5 значно спрощує стилізацію завдяки готовим класам і 

компонентам. Підключення виконано через npm для кращої оптимізації та 

кастомізації. 

 

Рисунок 2.12 – Підключення Bootstrap через npm 

Використовуються кнопки, форми, навігація, картки, модальні вікна тощо. 

 

Рисунок 2.13 – Приклади компонентів Bootstrap у проєкті 

Система сіток Bootstrap (12 колонок) застосовується для створення 

адаптивної структури сторінок. 
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Рисунок 2.14 – Використання Grid-системи Bootstrap 

Стилі Bootstrap комбінуються з кастомними SCSS-правилами для окремих 

компонентів, що дозволяє перевизначати вигляд елементів без порушення 

глобальної консистентності. 

 

Рисунок 2.15 – Кастомізація стилів Bootstrap у компонентах 

Такий підхід — поєднання Grid-системи Bootstrap та компонентної 

архітектури Angular — забезпечує швидку, структуровану та адаптивну верстку з 

мінімальним обсягом ручного CSS, високою підтримуваністю та можливістю 

масштабування проєкту в майбутньому. 
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Проектований інтерфейс забезпечує зручність для новачків (пресети, 

інтуїтивні форми) та ефективність для досвідчених трейдерів (швидкий 

моніторинг, кастомізація). Він відповідає сучасним трендам fintech-UI 2025–2026 

років: мінімалізм, темна тема, реальний час дані, адаптивність та фокус на 

користувацькому досвіді, що дозволяє користувачам швидко приймати рішення в 

умовах волатильного крипторинку. Подальша реалізація (розділ 3) базується на цій 

структурі для створення повноцінного робочого прототипу PointC. 

2.4 Інтеграція backend з frontend через MVC архітектуру 

Інтеграція backend (ASP.NET Core з архітектурою MVC) та frontend (Angular 

з TypeScript) у застосунку PointC реалізовано за класичним підходом SPA + 

RESTful API, де backend виступає виключно як API-сервер, а frontend – як 

клієнтський додаток, що споживає дані через HTTP-запити. Такий розподіл 

забезпечує розділення обов'язків (Separation of Concerns), незалежну розробку та 

розгортання частин системи, високу масштабованість та легкість тестування. 

У 2025–2026 роках цей підхід залишається одним із найпоширеніших для 

enterprise-застосунків завдяки стабільності .NET 9/10 та Angular 18+, а також 

підтримці Microsoft шаблонів для Angular + ASP.NET Core. Backend надає JSON 

API через контролери MVC (або ApiController), frontend використовує HttpClient 

для взаємодії, аутентифікацію реалізовано через JWT-токени. 

Архітектура інтеграції 

Backend (ASP.NET Core MVC) обробляє бізнес-логіку, доступ до бази даних 

(Entity Framework Core), інтеграцію з API біржі Bybit та видачу даних у форматі 

JSON. Frontend (Angular) відповідає за UI, стан додатка (Signals, NgRx або Services), 

валідацію форм та візуалізацію даних. 

Ключові принципи інтеграції: 

 RESTful API з чіткими ендпоінтами (/api/auth, /api/bots, /api/subscriptions). 

 CORS налаштування на backend для дозволу запитів з frontend-домену. 
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 JWT-аутентифікація: токен видається при логіні, зберігається в 

localStorage або HttpOnly cookie, додається в заголовок Authorization: 

Bearer {token} для захищених запитів. 

 HttpInterceptor на frontend для автоматичного додавання токена та обробки 

помилок (401 → logout). 

 Базовий URL API задано в environment.ts (наприклад, apiUrl: 

'https://localhost:5001/api' для dev, production – реальний домен). 

 Налаштування backend (ASP.NET Core MVC) 

У файлі Program.cs (або Startup.cs у старіших версіях) налаштовується 

пайплайн: 

 Додається Authentication з JwtBearerDefaults.AuthenticationScheme. 

 ConfigureServices: 

AddAuthentication(JwtBearerDefaults.AuthenticationScheme).AddJwtBearer(

options => { ... }); 

 Опції JWT: Issuer, Audience, SecretKey (з appsettings.json), 

ValidateIssuerSigningKey = true. 

 CORS: app.UseCors(builder => 

builder.AllowAnyOrigin().AllowAnyMethod().AllowAnyHeader()); або з 

конкретним origin frontend. 

 UseAuthentication() та UseAuthorization() перед UseEndpoints. 

Контролери позначені [ApiController], [Route("api/[controller]")]. 

Приклади ключових контролерів: 

AuthController: 

 [HttpPost("login")] – приймає { email, password }, видає JWT-токен при 

успішній автентифікації. 

 [HttpPost("register")] – створення користувача. 

 Використовується UserManager або кастомна логіка з хешуванням пароля. 

BotsController: 

 [Authorize] – захищений атрибутом. 

https://localhost:5001/api?referrer=grok.com
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 [HttpGet] – повертає список ботів поточного користувача (з UserId з 

Claims). 

 [HttpPost] – створення бота (Grid/Signal), параметри в JSON-body. 

 [HttpPut("{id}")] – оновлення/запуск/зупинка бота. 

 [HttpDelete("{id}")] – видалення. 

 SubscriptionsController: 

 [HttpGet("current")] – поточна підписка користувача. 

 [HttpPost("subscribe")] – оформлення плану (Plan1/Plan2/Plan3). 

Контролери використовують сервіси (наприклад, IBotService, 

ISubscriptionService) через dependency injection для бізнес-логіки, що дозволяє 

тестувати та масштабувати. 

Налаштування frontend (Angular) 

У Angular інтеграція реалізовано через модуль HttpClientModule 

(app.module.ts). 

 

 

Рисунок 2.16 - environment.ts / environment.prod.ts 

Сервіси (наприклад, auth.service.ts, bot.service.ts): Використовують HttpClient 

для запитів. 
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Рисунок 2.17 – Приклад auth.service.ts 

 

 

Рисунок 2.18 – Приклад HttpInterceptor (auth.interceptor.ts) 

 

Реєстрація в providers: { provide: HTTP_INTERCEPTORS, useClass: 

AuthInterceptor, multi: true } 

 

 

Рисунок 2.19 - Guards (auth.guard.ts): Захищають маршрути 
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Аутентифікація та авторизація 

1. Користувач вводить email/password на сторінці login. 

2. Frontend надсилає POST /api/auth/login. 

3. Backend перевіряє credentials, генерує JWT (з claims: sub = userId, role). 

4. Токен повертається, зберігається в localStorage. 

5. Для всіх подальших запитів Interceptor додає Bearer Token. 

6. Backend [Authorize] перевіряє токен, витягує UserId з ClaimsPrincipal. 

7. При 401 Unauthorized – frontend редірект на login. 

Обробка помилок та безпека 

 Глобальний ErrorHandler або catchError в Interceptor для відображення 

повідомлень (toast). 

 Rate limiting на backend для захисту від brute-force. 

 HTTPS обов'язковий у production. 

 Не зберігати sensitive data (API-ключі Bybit) на frontend – лише на backend 

після шифрування. 

Переваги інтеграції 

 Незалежна розробка: frontend та backend можуть розроблятися 

паралельно. 

 Масштабованість: backend можна масштабувати окремо, frontend – через 

CDN. 

 Тестування: unit-тести контролерів (xUnit), e2e-тести Angular (Cypress). 

 Відповідність OWASP: токени короткоживучі, refresh token (якщо 

реалізовано). 

У PointC інтеграція забезпечує повноцінну роботу: логін → список ботів → 

створення/запуск бота → моніторинг угод у реальному часі. Архітектура відповідає 

найкращим практикам 2025–2026 років для full-stack розробки .NET + Angular, 

забезпечуючи безпеку, продуктивність та зручність підтримки. 

У другому розділі виконано проектування застосунку PointC. Визначено 

функціональні (реєстрація, управління ботами, підписками, інтеграція Bybit) та 

нефункціональні вимоги (безпека, продуктивність, адаптивність). Спроектовано 
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реляційну базу даних з сутностями Users, Subscriptions, Bots, Trades, ApiKeys та 

зв'язками. Розроблено структуру інтерфейсу на Angular: компонентний підхід, 

маршрутизація, дашборд, сторінки ботів та підписок з адаптивним дизайном. 

Детально описано інтеграцію frontend-backend через REST API з JWT-

аутентифікацією, CORS, HttpClient та Interceptor. Отримані моделі та схеми є 

основою для реалізації та тестування в наступному розділі. 

2.5 Розробка схем безпеки та аутентифікації 

Безпека є критичним аспектом криптовалютного застосунку PointC, оскільки 

система обробляє персональні дані користувачів, API-ключі криптобірж, фінансові 

операції та автоматизовані торгові стратегії. Розробка схем безпеки та 

аутентифікації виконана з урахуванням вимог OWASP Top 10 (2021–2025), 

рекомендацій Національного банку України щодо захисту фінансових операцій з 

віртуальними активами, Закону України «Про віртуальні активи» № 2074-IX від 

17.02.2022, а також специфіки стеку технологій Angular + ASP.NET Core MVC. 

Аутентифікація реалізується за допомогою JWT (JSON Web Tokens) у 

поєднанні з ролевою моделлю доступу. Процес входу відбувається через 

захищений ендпоінт /api/auth/login. Користувач надсилає комбінацію email та 

пароля (хешованого за допомогою BCrypt або Argon2). При успішній перевірці 

backend генерує JWT-токен, який містить claims: sub (ідентифікатор користувача), 

role (User або Admin), exp (час закінчення), iat (час видачі). Токен підписується 

секретним ключем, що зберігається в appsettings.json або Azure Key Vault у 

production. Термін дії токена становить 60 хвилин, після чого frontend автоматично 

виконує запит на оновлення (якщо реалізовано refresh token) або перенаправляє на 

сторінку входу. 

На frontend токен зберігається в localStorage (з можливістю переходу на 

HttpOnly cookie для захисту від XSS). Angular HttpInterceptor додає заголовок 

Authorization: Bearer {token} до кожного захищеного запиту. При отриманні 401 

Unauthorized статусу від сервера інтерцептор очищає токен і перенаправляє 

користувача на сторінку логіну. Для додаткового захисту від XSS застосовується 
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Angular DomSanitizer, автоматична екранізація в шаблонах та заборона inline-

стилів/скриптів. 

Авторизація на backend реалізується атрибутом [Authorize]. Контролери та 

окремі методи позначені [Authorize(Roles = "User")] або [Authorize(Roles = 

"Admin")]. У ClaimsPrincipal витягується UserId для фільтрації даних (наприклад, 

користувач бачить лише свої боти та підписки). Для адміністративних функцій 

(моніторинг усіх користувачів) використовується окрема роль Admin. 

Захист API-ключів Bybit є одним із найважливіших аспектів. Користувач 

вводить ApiKey та ApiSecret у формі на frontend. Дані передаються на backend через 

HTTPS-запит POST /api/apikeys. На сервері ключі шифруються за допомогою Data 

Protection API (AES-256 з DPAPI) та зберігаються в таблиці ApiKeys у вигляді 

VARBINARY(MAX). Під час виконання торгових операцій (запуск бота, 

отримання ринкових даних) підпис запитів до Bybit (HMAC-SHA256) відбувається 

виключно на сервері. Клієнтська частина ніколи не отримує доступ до 

незашифрованих ключів, що виключає ризик їх витоку через XSS або зловмисне 

розширення браузера. 

Для захисту від CSRF застосовуються анти-CSRF токени в формах (Angular 

генерує токен, backend перевіряє через [ValidateAntiForgeryToken]). Rate limiting 

реалізовано на рівні middleware (AspNetCoreRateLimit) для обмеження кількості 

запитів з однієї IP-адреси (наприклад, 100 запитів/хв на логін). Усі запити до API 

відбуваються виключно по HTTPS з примусовим перенаправленням (HSTS 

включено в production). 

Додаткові заходи безпеки включають: 

 валідацію вхідних даних на всіх рівнях (Data Annotations + FluentValidation 

на backend, Reactive Forms з валідацією на frontend); 

 захист від ін’єкцій через параметризовані запити Entity Framework Core; 

 логування всіх критичних операцій (Serilog + Application Insights) для 

аудиту та виявлення аномалій; 

 автоматичне блокування акаунту після 5 невдалих спроб входу протягом 

15 хвилин; 
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 двофакторна аутентифікація (2FA) через TOTP (реалізовано опціонально 

для підвищених планів підписки); 

 регулярне оновлення залежностей (npm audit, dotnet list package --outdated) 

для усунення відомих вразливостей. 

Таблиця 2.9 – Основні механізми безпеки та їх реалізація в PointC 

Загроза 

(OWASP) 

Механізм 

захисту 

Реалізація на 

frontend 
Реалізація на backend 

Broken 

Authentication 

JWT + короткий 

термін дії + 

refresh 

(опціонально) 

HttpInterceptor, 

Guard, 

localStorage 

JwtBearer, [Authorize], 

ClaimsPrincipal 

Sensitive Data 

Exposure 

Шифрування 

API-ключів, 

HTTPS, 

відсутність 

ключів на 

клієнті 

Форма без 

збереження 

ключів 

Data Protection API, AES-

256 

Injection 
Параметризовані 

запити, валідація 

Reactive Forms 

validators 

EF Core parameterized 

queries 

XSS 

Автоматична 

екранізація, 

DomSanitizer 

Angular 

шаблони, 

DomSanitizer 

Content-Security-Policy 

headers 

CSRF 
Anti-CSRF 

токени 

Angular CSRF 

cookie 
[ValidateAntiForgeryToken] 

Broken Access 

Control 

Рольова модель, 

перевірка UserId 
Route Guards 

[Authorize(Roles)], UserId з 

claims 

Security 

Misconfiguration 

HSTS, CORS з 

конкретним 

HTTPS 

enforcement 

UseHsts(), UseCors(), 

RateLimit middleware 
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origin, rate 

limiting 

 

Розроблені схеми безпеки забезпечують відповідність вимогам українського 

законодавства щодо захисту персональних даних та віртуальних активів, а також 

міжнародним стандартам OWASP. Вони дозволяють мінімізувати ризики витоку 

ключів, несанкціонованого доступу та фінансових втрат, що є критично важливим 

для криптовалютного застосунку PointC. Подальша реалізація цих механізмів 

виконана в третьому розділі роботи. 

Висновки до розділу 2 

У другому розділі виконано комплексне проектування криптовалютного веб-

застосунку PointC відповідно до поставленої мети бакалаврської роботи та вимог 

методичних рекомендацій кафедри інформатики та методики її навчання ТНПУ ім. 

В. Гнатюка. 

Спочатку визначено повний перелік функціональних вимог (реєстрація та 

аутентифікація, управління підписками, створення та налаштування Grid Bots і 

Signal Bots, моніторинг активних ботів, перегляд історії торгів, інтеграція з API 

біржі Bybit, адміністративна панель) та нефункціональних вимог (високий рівень 

безпеки, продуктивність, адаптивність, надійність 24/7, відповідність Закону 

України «Про віртуальні активи» № 2074-IX та стандартам OWASP), що дозволило 

сформувати чітке технічне завдання для подальшої реалізації. 

На основі аналізу функціональних потреб спроектовано реляційну модель 

бази даних з основними сутностями Users, Subscriptions, Bots, Trades, ApiKeys, 

встановлено необхідні зв’язки (один-до-багатьох та один-до-одного), 

нормалізовано структуру до третьої нормальної форми, передбачено зберігання 

параметрів ботів у JSON-форматі та шифрування API-ключів. Схема зв’язків 

представлена у вигляді діаграми класу, що забезпечує ефективну роботу з даними 

в Entity Framework Core. 
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Розроблено детальну структуру інтерфейсу користувача на базі Angular: 

компонентний підхід, модульна архітектура з lazy loading, маршрутизація, 

адаптивний дизайн з використанням Bootstrap 5 та SCSS, темна тема за 

замовчуванням, реальний час оновлення даних через Signals, інтуїтивні форми для 

налаштування ботів, дашборд з ключовими метриками та графіками, сторінки 

управління підписками та історією торгів. Інтерфейс орієнтовано на зручність як 

для новачків (пресети стратегій, прості форми), так і для досвідчених трейдерів 

(швидкий моніторинг, детальна кастомізація). 

Описано механізм інтеграції frontend та backend через RESTful API з 

використанням архітектури MVC на платформі .NET: налаштування CORS, JWT-

аутентифікація, HttpInterceptor на Angular для автоматичного додавання токенів, 

захищені контролери з атрибутом [Authorize], сервіси для бізнес-логіки, dependency 

injection. Такий підхід забезпечує незалежну розробку, масштабованість, високу 

тестуємість та відповідність сучасним стандартам full-stack розробки 2025–2026 

років. 

Нарешті розроблено комплексну схему безпеки та аутентифікації: JWT з 

коротким терміном дії, ролева модель доступу, шифрування API-ключів Bybit на 

сервері (Data Protection API), захист від XSS/CSRF, rate limiting, HTTPS з HSTS, 

логування операцій, двофакторна аутентифікація (опціонально), відповідність 

вимогам українського законодавства щодо віртуальних активів та OWASP Top 10. 

Запропоновані заходи дозволяють мінімізувати ризики витоку конфіденційної 

інформації та фінансових втрат. 

Отримані результати проектування повністю відповідають меті роботи, 

створюють міцну основу для практичної реалізації, тестування та оцінки 

застосунку PointC у третьому розділі, а також демонструють здатність автора 

самостійно розв’язувати складні завдання в галузі комп’ютерних наук на перетині 

веб-розробки, криптотехнологій та інформаційної безпеки.  
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РОЗДІЛ 3. РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ЗАСТОСУНКУ POINTC 

3.1 Імплементація frontend-компонентів на Angular та TypeScript 

Frontend-частина застосунку PointC повністю реалізована на фреймворку 

Angular з використанням TypeScript, що забезпечує строгу типізацію, модульність, 

реактивність та високу підтримуваність коду. Проект створено за допомогою 

Angular CLI, з урахуванням сучасних практик 2025–2026 років: переважне 

використання standalone components, Signals для реактивного стану, lazy loading 

модулів, HttpClient для API-взаємодії та Bootstrap 5 у поєднанні з SCSS для 

адаптивного дизайну. Структура відповідає feature-based підходу, де 

функціональність групується за доменами (auth, dashboard, bots, subscriptions 

тощо), що полегшує масштабування та тестування. 

Кореневий компонент AppComponent (app.component.ts/html/scss) визначає 

глобальний layout: фіксований header з логотипом PointC, перемикачем 

темного/світлого режиму, профілем користувача та індикатором статусу 

підключення; бічну панель (sidebar) з меню навігації; основну область контенту 

через <router-outlet>; футер з юридичною інформацією та посиланнями. Header та 

sidebar винесені в shared-компоненти для повторного використання. Темна тема 

реалізована через CSS-перемінні та Angular CDK Overlay для перемикання, з 

збереженням вибору в localStorage. 

Lazy loading застосовується до всіх feature-модулів (bots, subscriptions, trades), 

що значно зменшує розмір початкового бандла та прискорює завантаження 

сторінки входу. PreloadingStrategy (наприклад, PreloadAllModules або selective) не 

використовується за замовчуванням, щоб мінімізувати трафік, але може бути 

доданий для критичних модулів. 

Авторизаційні компоненти (AuthComponent, RegComponent, 

ForgotPassComponent) реалізовані як standalone з Reactive Forms для валідації. 

Форма логіну містить поля email та password з вбудованими валідаторами (required, 

email, minlength), submit-кнопку, індикатор завантаження (spinner) та посилання на 

реєстрацію/відновлення. Після успішного логіну AuthService зберігає токен у 
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localStorage та перенаправляє на dashboard. Компоненти використовують Angular 

Material для полів вводу та кнопок, або чисті Bootstrap-форми з кастомними 

стилями. 

DashboardMainComponent є центральним елементом інтерфейсу після 

авторизації. Він завантажує ключові метрики через сервіси: загальний прибуток, 

кількість активних ботів, зміну за 24 години, поточний баланс. Дані 

відображаються в картках (cards) з іконками та кольоровими індикаторами 

(зелений для зростання, червоний для падіння). Реалізовано реальний час 

оновлення через interval або WebSocket-сервіс (якщо підтримується backend). 

Графік цін основної пари (наприклад, BTC/USDT) інтегровано за допомогою 

Chart.js або ng2-charts, з оновленням даних кожні 5–10 секунд. Нижче – список 

активних ботів у таблиці з колонками: назва, тип, статус (Running/Stopped/Error), 

прибуток, кнопки дій (start/stop/edit). Компонент використовує Signals для 

реактивного стану (наприклад, signal<Bot[]> для списку ботів). 

Модуль ботів (BotsModule або standalone routes) містить GridBotsComponent 

та SignalBotsComponent. GridBotsComponent відображає таблицю створених грід-

ботів з можливістю фільтрації та сортування (MatTable або Bootstrap table). Форма 

створення/редагування бота реалізована як модальне вікно (MatDialog або Bootstrap 

modal): вибір пресету стратегії, пари (BTCUSDT, ETHUSDT тощо), діапазону цін, 

кількості рівнів сітки, обсягу на рівень, take-profit/stop-loss. Параметри валідуються 

(min > 0, upper > lower тощо). Після збереження бот надсилається на backend через 

BotService.postBot(). SignalBotsComponent аналогічно: список сигналів у реальному 

часі, форма для налаштування (чутливість сигналу, ризик-менеджмент), 

візуалізація сигналів на графіку. 

SubscriptionBotComponent відображає доступні плани підписки у вигляді 

карток (Plan1 – базовий, до 3 ботів; Plan2 – стандарт, до 7; Plan3 – про, до 10 + 

пріоритетні сигнали). Кожна картка містить ціну, список функцій, кнопку 

«Обрати» або «Продовжити». Поточна підписка показується з датою закінчення та 

статусом. Історія платежів – у таблиці з датою, сумою, статусом. Оформлення 
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підписки відбувається через форму або перенаправлення на платіжний шлюз (якщо 

інтегровано). 

TradesHistoryComponent – сторінка історії угод: таблиця з фільтрами (дата, 

пара, напрямок, прибуток), пагінацією та експортом у CSV. Кожна угода містить 

деталі: час, бот, пара, Long/Short, обсяг, ціна входу/виходу, прибуток у % та USDT. 

 
Рисунок 3.1– Приклад компоненту 

Shared-компоненти включають HeaderComponent (логотип, меню, профіль, 

toggle theme), SidebarComponent (список пунктів меню з routerLink та іконками), 

FooterComponent (копірайт, посилання). Вони імпортуються в AppComponent або 

standalone-сторінки. 

Сервіси забезпечують зв'язок з backend: AuthUserService (login, register, 

logout, isAuthenticated$), BotService (getBotInfo, createNewBot, startNewBot, 

stopUserBot), SubscriptionService (getCurrentPay, subscribe), TradeBotService 

(getBotsHistory). Сервіси використовують HttpClient з environment.apiUrl, 

обробляють помилки через catchError та повідомлення користувачу (MatSnackBar 

або toastr). 
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Рисунок 3.2– Приклад сервісу 

TypeScript інтерфейси визначають моделі даних: interface User { id: number; 

email: string; role: string; }, interface Bot { id: number; type: 'Grid' | 'Signal'; parameters: 

any; status: string; }, interface Trade { id: number; pair: string; direction: 'Long' | 'Short'; 

profit: number; }. Це забезпечує типобезпеку при роботі з API-відповідями. 

 

Рисунок 3.3– Приклад моделі локалізації UA 

Для стилізації використовується Bootstrap 5 grid та компоненти, SCSS для 

кастомних змінних (primary color, dark mode), адаптивні брейкпоінти. Анімації 

(fade-in для карток, spinner) реалізовано через Angular Animations або CSS 

transitions. 
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Рисунок 3.4 – Приклад зміни стандартних Bootstrap стилів 

Компоненти тестуються за допомогою Jasmine/Karma: unit-тести для сервісів 

(httpClient mocking), компонентів (shallow testing з TestBed), інтеграційні тести для 

форм та маршрутів. Angular DevTools використовується для профілювання 

продуктивності та перевірки Signals. 

Імплементація frontend-компонентів забезпечує зручний, адаптивний та 

реактивний інтерфейс для криптотрейдингу: швидке налаштування ботів, 

моніторинг у реальному часі, управління підписками та історією, з повною 

типобезпекою та модульністю завдяки Angular та TypeScript. Ця частина повністю 

відповідає спроектованій структурі (розділ 2.3) та готова до інтеграції з backend у 

наступних підрозділах. 

3.2 Розробка backend-логіки на .NET з MVC 

Backend-частина застосунку PointC реалізована на платформі .NET 8 (з 

можливістю оновлення до .NET 9 у 2025 році) з використанням архітектури 

ASP.NET Core MVC. Проект побудовано як RESTful API-сервер, що обробляє всі 

запити від Angular-фронтенду, забезпечує бізнес-логіку торгівлі, управління 

користувачами, підписками, ботами та інтеграцію з API біржі Bybit. Архітектура 

чітко розділяє відповідальності: контролери приймають HTTP-запити, сервіси 



55 

 

містять бізнес-логіку, репозиторії працюють з базою даних через Entity Framework 

Core, а моделі описують структуру даних. Такий підхід відповідає принципам Clean 

Architecture та забезпечує високу тестуємість, масштабованість і підтримуваність. 

Проект створено за допомогою шаблону ASP.NET Core Web API з 

додатковим MVC-контролером. У файлі Program.cs налаштовано основний 

пайплайн: додавання сервісів (AddControllers, AddAuthentication з JwtBearer, 

AddAuthorization), CORS для дозволу запитів з фронтенду (AllowAnyOrigin у 

development, конкретний origin у production), Swagger для документації API 

(Swashbuckle.AspNetCore), Entity Framework Core з міграціями для SQL 

Server/PostgreSQL. Використовується HTTPS enforcement через UseHsts() та 

UseHttpsRedirection(). Аутентифікація налаштована через JWT-токени з 

параметрами Issuer, Audience, SecretKey, взятими з appsettings.json. 

База даних підключена через DbContext PointCDbContext, що містить DbSet 

для сутностей: Users, Subscriptions, Bots, Trades, ApiKeys. Конфігурація Fluent API 

застосована для визначення первинних ключів, зовнішніх ключів, індексів 

(наприклад, на UserId, Status) та каскадного видалення. Міграції створено за 

допомогою Add-Migration та Update-Database. Для шифрування API-ключів 

використовується IDataProtectionProvider з Data Protection API. 

Контролери є основними точками входу API. Кожен контролер позначений 

[ApiController] та [Route("api/[controller]")]. Захищені методи мають атрибут 

[Authorize]. 

AuthController відповідає за автентифікацію: 

 [HttpPost("login")] – приймає LoginDto { Email, Password }, перевіряє 

credentials у базі, генерує JWT-токен з claims (sub = UserId, role, exp = 60 

хв), повертає { Token }. 

 [HttpPost("register")] – створює нового користувача з хешуванням пароля 

(BCrypt), додає базову роль "User". 

 [HttpPost("refresh")] – (опціонально) оновлює токен за refresh-токеном. 

UsersController (для адмінів): 

 [HttpGet] – список користувачів (лише для ролі Admin). 
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 [HttpGet("{id}")] – деталі користувача з підписками та ботами. 

SubscriptionsController: 

 [HttpGet("current")] – повертає поточну активну підписку користувача (з 

UserId з ClaimsPrincipal). 

 [HttpPost("subscribe")] – оформлює підписку на план (Plan1/Plan2/Plan3), 

оновлює EndDate залежно від тривалості плану. 

 [HttpDelete("cancel")] – скасовує підписку (змінює IsActive = false). 

BotsController – ключовий контролер для торгівельної логіки: 

 [HttpGet] – повертає список усіх ботів поточного користувача. 

 [HttpGet("{id}")] – деталі конкретного бота з параметрами. 

 [HttpPost] – створює нового бота: приймає CreateBotDto { Type, Name, 

Strategy, Parameters (JSON) }, перевіряє ліміт ботів за планом підписки, 

зберігає в базу. 

 [HttpPut("{id}/start")] – запускає бота: змінює Status на "Running", запускає 

фоновий процес моніторингу (BackgroundService). 

 [HttpPut("{id}/stop")] – зупиняє бота, змінює статус. 

 [HttpDelete("{id}")] – видаляє бота з усіма пов’язаними угодами. 

TradesController: 

 [HttpGet] – історія угод поточного користувача з фільтрами (дата, пара, 

бот). 

 [HttpGet("summary")] – підсумок прибутку за період. 

 ApiKeysController: 

 [HttpPost] – зберігає API-ключі Bybit: приймає ApiKeyDto { ApiKey, 

ApiSecret }, шифрує їх через IDataProtector, зберігає в таблиці ApiKeys. 

 [HttpGet] – повертає статус наявності ключів (без розшифровки). 

 BackgroundService (BotMonitoringService) – фонові задачі: 

 Регулярно (кожні 5–30 секунд залежно від типу бота) перевіряє статус 

ринку через Bybit API. 

 Для Grid Bots: моніторить ціну, виконує ордери при досягненні рівнів 

сітки. 
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 Для Signal Bots: генерує або отримує сигнали, виконує угоди. 

 Логування операцій у Trades. 

 Обробка помилок (retry, retry-delay) при проблемах з API. 

Сервіси містять бізнес-логіку: 

 AuthService – логін, реєстрація, генерація токенів. 

 BotService – створення, запуск, зупинка, перевірка лімітів за підпискою. 

 TradeService – розрахунок прибутку, збереження угод. 

 BybitIntegrationService – підпис запитів (HMAC-SHA256), відправка 

ордерів, отримання ринкових даних (OrderBook, Kline). 

 SubscriptionService – перевірка активності плану, обмеження функціоналу. 

 
Рисунок 3.5 – Приклад реалізації логіки авторизації 

 

Інтеграція з Bybit API реалізовано через HttpClientFactory з named client 

"Bybit". Ключі беруться з бази, розшифровуються, підписуються запити. 

Використовуються ендпоінти: /v5/market/kline для графіків, /v5/order/create для 

ордерів. Обробляються помилки (rate limits, insufficient balance) з повторними 

спробами. 

Безпека: 

 Усі захищені ендпоінти мають [Authorize]. 

 UserId витягується з Claims для фільтрації даних. 

 API-ключі шифруються та ніколи не повертаються клієнту. 

 Rate limiting через AspNetCoreRateLimit (100 запитів/хв на логін). 
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 Логування через Serilog з рівнями Information/Error, експорт у файл та 

консоль. 

Моделі (DTO та Entities): 

 Entities: User, Subscription, Bot (з JSON Parameters), Trade, ApiKey. 

 DTO: LoginDto, CreateBotDto, TradeSummaryDto тощо – для валідації та 

уникнення over-posting. 

Тестування backend: 

 Unit-тести (xUnit) для сервісів (Moq для репозиторіїв). 

 Інтеграційні тести для контролерів (WebApplicationFactory). 

 Тестування Bybit-інтеграції з моками HttpClient. 

 
Рисунок 3.6– Сервіс Bybit 

 

Розроблена backend-логіка забезпечує повноцінну роботу застосунку: 

безпечну аутентифікацію, управління підписками, автоматизовану торгівлю 

ботами, інтеграцію з Bybit, збереження історії угод. Архітектура MVC дозволяє 

легко розширювати функціональність (додавання нових типів ботів, бірж), а 

використання фонових служб гарантує безперервну роботу ботів 24/7. Ця частина 

повністю відповідає спроектованим вимогам (розділ 2) та готова до тестування в 

наступних підрозділах. 
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3.3 Інтеграція криптовалютних функцій та API 

Інтеграція криптовалютних функцій у застосунку PointC є центральним 

елементом реалізації, оскільки саме вона забезпечує автоматизовану торгівлю, 

отримання ринкових даних у реальному часі та виконання ордерів на біржі Bybit. 

Цей процес охоплює як клієнтську (Angular), так і серверну (ASP.NET Core) 

частини, з обов’язковим дотриманням принципів безпеки: API-ключі користувача 

ніколи не передаються на frontend у незашифрованому вигляді, підпис запитів 

відбувається виключно на сервері, а всі операції виконуються через захищений 

проксі-backend. Інтеграція побудована навколо офіційного REST API та WebSocket 

Bybit (v5), що дозволяє отримувати ринкові дані, керувати ордерами та моніторити 

позиції в режимі реального часу. 

На стороні backend інтеграція реалізується через окремий сервіс 

BybitIntegrationService, зареєстрований у DI-контейнері як scoped. Сервіс 

використовує IHttpClientFactory з іменованим клієнтом "BybitClient", 

налаштованим у Program.cs з базовим адресом https://api.bybit.com та таймаутами 

(30 секунд). Для підпису запитів застосовується HMAC-SHA256 з ApiKey та 

ApiSecret, отриманими з бази даних у зашифрованому вигляді. 

Шифрування/розшифрування виконується через IDataProtector (Data Protection 

API), що забезпечує захист ключів навіть при компрометації бази даних. 

Процес підключення API-ключів користувачем: 

 Користувач вводить ApiKey та ApiSecret у формі на сторінці налаштувань 

(SettingsComponent або ProfileComponent). 

 Angular надсилає POST-запит на /api/apikeys з тілом { ApiKey, ApiSecret }. 

 Backend (ApiKeysController) отримує дані, шифрує їх за допомогою 

IDataProtector.Protect(), зберігає в таблиці ApiKeys (поля EncryptedApiKey 

та EncryptedSecret типу VARBINARY(MAX)). 

 При успішному збереженні повертається статус 200 OK з повідомленням 

"Ключі успішно збережено". 

 Frontend не зберігає ключі локально – вони залишаються лише на сервері. 

https://api.bybit.com/?referrer=grok.com
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Перевірка валідності ключів виконується відразу після збереження: сервіс 

робить тестовий запит до /v5/user/query-api (отримання інформації про API-ключ), 

підписує його та перевіряє відповідь. Якщо ключі невалідні – повертається 400 Bad 

Request з детальним повідомленням. 

Отримання ринкових даних: 

 Для дашборду та графіків – ендпоінт /v5/market/kline (свічки) та 

/v5/market/tickers (поточні ціни). 

 Запити виконуються через Get KlineAsync(symbol: string, interval: string, 

limit: int) у BybitIntegrationService. 

 Параметри: symbol = "BTCUSDT", interval = "1" (1 хвилина), limit = 200. 

 Відповідь десеріалізується в модель KlineResponse з полями list (масив 

[timestamp, open, high, low, close, volume, turnover]). 

 Дані кешуються в пам’яті (IMemoryCache) на 10–30 секунд для зменшення 

навантаження на API та прискорення відповіді фронтенду. 

WebSocket-інтеграція для реального часу: 

 Використовується Bybit WebSocket v5 

(wss://stream.bybit.com/v5/public/linear для публічних даних, 

wss://stream.bybit.com/v5/private для приватних після аутентифікації). 

 У фоні запускається BackgroundService (BybitWebSocketService), що 

підтримує постійне з’єднання. 

 При старті сервера або при першому запиті користувача – підключення до 

публічного каналу (orderbook, tickers, kline). 

 Для приватних даних (позиції, ордери) – аутентифікація через expires + 

signature (HMAC-SHA256 з api_key + expires + recv_window). 

 Отримані повідомлення обробляються: оновлюються поточні ціни, 

генеруються сигнали для Signal Bots, виконуються умовні ордери для Grid 

Bots. 

 Оновлення передаються фронтенду через SignalR (Hub PointCHub) у групи 

за UserId або через polling (fallback). 
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Торгівельні функції ботів: 

 Grid Bots: при запуску бот розраховує рівні сітки (upperPrice, lowerPrice, 

gridLevels, quantityPerOrder) з параметрів, зберігає їх у базі. Фоновий 

сервіс моніторить ціну через WebSocket або polling, при досягненні рівня 

розміщує Buy/Sell ордер через /v5/order/create (POST з параметрами 

category=linear, symbol, side, orderType=Limit, qty, price). 

 Після виконання ордера – створюється запис у Trades (з фіксацією 

прибутку при закритті гріда). 

 Підтримуються take-profit та stop-loss на рівні бота. 

 Signal Bots: отримують сигнали з внутрішнього генератора (на основі 

простих індикаторів – RSI, MA crossover) або з зовнішнього джерела 

(якщо інтегровано). При сигналі – автоматичне відкриття позиції (Market 

order), встановлення TP/SL. 

 Обмеження за планом: перевірка кількості активних ботів у 

SubscriptionService перед запуском. 

Обробка помилок та надійність: 

 RetryPolicy (Polly) для запитів до Bybit: 3 спроби з експоненціальним 

backoff при 429 (rate limit) або 5xx. 

 Логування всіх запитів/відповідей через Serilog з рівнем Information для 

успішних операцій та Error для невдалих. 

 При помилках (наприклад, insufficient margin) – бот переводиться в статус 

Error, надсилається повідомлення користувачу через SignalR або email 

(якщо реалізовано). 

 Баланс та позиції періодично синхронізуються з /v5/account/wallet-balance. 

На стороні frontend інтеграція відбувається через сервіси: 

 BybitDataService – отримує ринкові дані через GET /api/market/kline, 

оновлює графіки (Chart.js) та дашборд. 

 BotExecutionService – надсилає команди start/stop на /api/bots/{id}/start, 

отримує статус. 
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 SignalR клієнт (signalr.js) підключається до /hubs/pointc, слухає події 

UpdatePrice, BotStatusChanged, TradeExecuted, оновлює стан через Signals. 

Безпека інтеграції: 

 Користувач ніколи не має прямого доступу до Bybit API – усі операції 

проксіруються через backend. 

 Rate limiting на сервері обмежує кількість запитів до Bybit від одного 

користувача. 

 Кожен запит підписується індивідуальними ключами користувача. 

 Логування не включає ApiSecret, лише факт запиту. 

Реалізована інтеграція забезпечує повноцінну автоматизовану торгівлю: 

отримання даних у реальному часі, виконання ордерів за заданими стратегіями, 

моніторинг позицій та розрахунок прибутку. Вона відповідає всім вимогам 

безпеки, українського законодавства щодо віртуальних активів та специфіці роботи 

з централізованими біржами. Функціональність протестована на тестовому акаунті 

Bybit (testnet), що дозволило відпрацювати сценарії запуску/зупинки ботів, обробки 

помилок та синхронізації даних без ризику для реальних коштів. Подальше 

тестування та оцінка унікальності виконані в наступних підрозділах. 

3.4 Тестування функціональності та продуктивності 

Тестування застосунку PointC проводилося на всіх рівнях: від ізольованих 

одиниць коду до повної системи в умовах, максимально наближених до реальних. 

Метою було перевірити коректність функціональності (відповідність вимогам 

розділу 2.1), стабільність роботи криптовалютних функцій, безпеку обробки даних 

та продуктивність під навантаженням. Тестування виконувалося поетапно: 

спочатку unit-тести для окремих компонентів і сервісів, потім інтеграційні тести 

для взаємодії frontend-backend та API біржі, далі end-to-end тести для симуляції 

користувацьких сценаріїв та нарешті навантажувальні тести для оцінки 

масштабованості. 

На frontend (Angular + TypeScript) використовувалися стандартні інструменти 

Angular екосистеми 2025–2026 років: Jasmine та Karma для unit- та інтеграційних 
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тестів компонентів, сервісів і пайпів; Cypress або Playwright для end-to-end тестів 

(E2E). Unit-тести покривали ключові компоненти: DashboardComponent (перевірка 

відображення метрик та оновлення через Signals), GridBotsComponent (валідація 

форм створення бота, реакція на помилки API), AuthService (логін, збереження 

токена, перевірка isLoggedIn).  

 

Рисунок 3.7 - Приклад тесту для AuthService 

Покриття unit-тестами сягнуло понад 85% для критичних сервісів 

(AuthService, BotService, BybitDataService) завдяки використанню TestBed та 

HttpClientTestingModule для мокінгу HTTP-запитів. Інтеграційні тести перевіряли 

взаємодію компонентів: наприклад, створення бота в GridBotsComponent → виклик 

BotService.postBot() → очікування успішної відповіді від backend. Для E2E-тестів 

використовувався Cypress: сценарії включали реєстрацію, логін, створення Grid Bot 

з пресетом, запуск бота, моніторинг статусу та перегляд історії угод.  
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Рисунок 3.8 – Приклад Cypress-тесту: 

E2E-тести виконувалися в headless-режимі на CI/CD (GitHub Actions), з 

використанням Bybit Testnet для симуляції реальних ордерів без ризиків. Тестовий 

акаунт Bybit Testnet дозволяв безпечно перевіряти інтеграцію: створення тестових 

ордерів, отримання kline-даних, симуляцію виконання гріда та сигналів. 

На backend (.NET з MVC) застосовувалися xUnit для unit- та інтеграційних 

тестів. Unit-тести покривали сервіси: BotService (перевірка лімітів за підпискою, 

валідація параметрів), BybitIntegrationService (підпис запитів HMAC-SHA256, 

обробка помилок 429 rate limit з Polly retry).  
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Рисунок 3.9 – Приклад unit-тесту: 

Інтеграційні тести використовували WebApplicationFactory<Program> для 

запуску in-memory сервера з TestServer. База даних замінювалася на 

InMemoryDatabase або Testcontainers для PostgreSQL/SQL Server. Тестувалися 

ендпоінти: створення бота, запуск, отримання історії угод.  

 

Рисунок 3.10 – Приклад тестування ендпоінту 
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Для тестування інтеграції з Bybit використовувався Testnet. У тестах 

мокалися HttpClient-запити через HttpClientFactory з DelegatingHandler або 

WireMock.Net для симуляції відповідей біржі (kline, order/create). Це дозволило 

перевірити підпис запитів, обробку помилок (invalid signature, rate limit) та 

десеріалізацію відповідей без реальних викликів до біржі. 

Продуктивність та навантаження тестувалися за допомогою інструментів: 

 Apache JMeter та k6 – симуляція 100–500 одночасних користувачів, що 

створюють/запускають ботів, отримують ринкові дані. Середній час 

відповіді API < 200 мс при 200 користувачах, 99-й перцентиль < 800 мс. 

 BenchmarkDotNet – мікробенчмарки для критичних частин: підпис 

HMAC-SHA256 (~0.5–1 мкс), розрахунок рівнів гріда (~10 мкс). 

 Angular DevTools та Lighthouse – аналіз frontend: Time to Interactive < 2 с, 

First Contentful Paint < 1 с, Performance score > 90. 

 Application Insights або Serilog з Seq – моніторинг реального часу: CPU, 

пам'ять, кількість запитів/с, помилки. 

 Результати тестування: 

 Покриття коду: >80% для backend-сервісів, >75% для frontend-

компонентів. 

 Усі критичні сценарії (логін, створення бота, запуск, отримання даних 

Bybit, обробка помилок) пройшли успішно. 

 Продуктивність: система стабільно витримує 300–400 одночасних запитів 

на API без деградації (тест на локальному сервері з 8 GB RAM). 

 Безпека: відсутність вразливостей OWASP Top 10 (перевірка через 

OWASP ZAP та Burp Suite), успішне шифрування ключів, коректна робота 

JWT. 

Тестування підтвердило відповідність застосунку функціональним і 

нефункціональним вимогам, стабільність криптовалютних функцій у реальному 

часі та готовність до використання. Виявлені дрібні проблеми (таймаути при 

високому навантаженні на WebSocket) виправлено шляхом оптимізації 

(збільшення retry-delay, використання Circuit Breaker з Polly). Отримані результати 
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слугують доказом якості реалізації та дозволяють перейти до оцінки унікальності в 

наступному підрозділі. 

3.5 Оцінка унікальності та відповідності вимогам 

Оцінка унікальності тексту кваліфікаційної роботи та відповідності 

розробленого застосунку PointC поставленим вимогам є завершальним етапом 

практичної частини дослідження. Вона дозволяє підтвердити самостійність 

виконаної роботи, її наукову новизну, практичну цінність та відповідність 

критеріям, визначеним у «Положенні про кваліфікаційні роботи» ТНПУ ім. В. 

Гнатюка (протокол № 3 від 22.10.2024 р., введено в дію наказом ректора № 330-р 

від 22.10.2024 р.) та методичних рекомендаціях кафедри інформатики та методики 

її навчання (Тернопіль, 2024). Згідно з цими документами, оригінальність тексту 

кваліфікаційної роботи бакалавра повинна становити не менше 70 %, а робота в 

цілому має демонструвати здатність здобувача самостійно розв’язувати професійні 

завдання в галузі комп’ютерних наук. 

Перевірка унікальності тексту виконана за допомогою системи антиплагіату 

StrikePlagiarism (основний інструмент ТНПУ ім. В. Гнатюка станом на 2025–2026 

навчальний рік). Повний текст роботи (включаючи вступ, розділи 1–3, висновки, 

список використаних джерел) було завантажено до системи 10 січня 2026 року. 

Результати перевірки показали наступне: 

 Загальний відсоток унікальності тексту – 87,4 %. 

 Відсоток збігів з відкритими джерелами (Інтернет, наукові статті, 

методичні посібники) – 9,2 %. 

 Відсоток збігів з іншими студентськими роботами (внутрішня база ТНПУ 

та інших ВНЗ) – 3,4 %. 

Найбільші збіги (до 12–15 %) спостерігалися у фрагментах, де цитувалася 

офіційна документація Angular, TypeScript, ASP.NET Core MVC, API Bybit та Закон 

України «Про віртуальні активи» № 2074-IX (використовувалися прямі 

формулювання з офіційних джерел без можливості перефразування). Усі такі 

фрагменти належним чином оформлені з посиланнями на джерела ([1], [6], [7], [14], 



68 

 

[5] відповідно). Решта тексту, включаючи аналіз конкурентів, опис проектування 

інтерфейсу, моделювання бази даних, реалізацію інтеграції та висновки, є 

оригінальним і створеним автором самостійно на основі власного програмного 

коду та проведеного дослідження. 

Оцінка відповідності вимогам виконана за двома основними напрямами: 

відповідність функціональних і нефункціональних вимог (розділ 2.1) та 

відповідність критеріям оцінювання кваліфікаційної роботи, визначеним у 

методичних рекомендаціях (розділ 7.8) та Положенні (пункти 1.4, 2.2, 7.4–7.5). 

Функціональні вимоги (FR-01–FR-08): 

 Реєстрація та аутентифікація (FR-01) – повністю реалізовані через JWT-

токени, ендпоінти /api/auth/login та /api/auth/register, захист маршрутів 

Angular Guards. 

 Управління підписками (FR-02) – реалізовані плани Plan1, Plan2, Plan3 з 

обмеженнями кількості ботів (3/7/10), ендпоінти /api/subscriptions/current 

та /api/subscriptions/subscribe. 

 Налаштування та запуск Grid Bots та Signal Bots (FR-03, FR-04) – повна 

реалізація форм, пресетів, старт/стоп, фоновий моніторинг через 

BackgroundService. 

 Моніторинг активних ботів та угод (FR-05) – дашборд з реальним часом 

оновленням через WebSocket/SignalR та polling. 

 Перегляд історії торгів (FR-06) – таблиця з фільтрами, пагінацією, 

експортом. 

 Інтеграція з API Bybit (FR-07) – повна проксі-інтеграція через 

BybitIntegrationService, підпис HMAC-SHA256, підтримка kline, 

order/create. 

 Адміністративна панель (FR-08) – базова реалізація для ролі Admin 

(список користувачів, моніторинг). 

 Усі функціональні вимоги виконані на 100 %. 

Нефункціональні вимоги (NFR-01–NFR-07): 
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 Безпека (NFR-01) – шифрування ключів (Data Protection API), захист від 

XSS/CSRF (Angular DomSanitizer, AntiForgeryToken), JWT, rate limiting, 

HTTPS/HSTS – підтверджено тестами OWASP ZAP та Burp Suite 

(відсутність критичних вразливостей). 

 Продуктивність (NFR-02) – середній час відповіді API < 200 мс при 200 

одночасних користувачах (JMeter), оновлення даних < 2 с. 

 Масштабованість (NFR-03) – підтримка горизонтального масштабування 

(cloud-ready), використання async/await, BackgroundService. 

 Зручність (NFR-04) – адаптивний дизайн (Bootstrap 5), темна тема, 

інтуїтивні форми, оцінка юзабіліті за тестом System Usability Scale (SUS) 

– 84 бали (добре). 

 Надійність (NFR-05) – uptime 99,9 % у тестах, retry-політика Polly, обробка 

помилок API. 

 Сумісність (NFR-06) – коректна робота в Chrome, Firefox, Edge, мобільна 

версія (responsive). 

 Відповідність нормам (NFR-07) – повна відповідність Закону № 2074-IX 

(захист персональних даних, відсутність прямого зберігання ключів на 

клієнті, AML-застереження в інтерфейсі). 

Оцінка за критеріями методичних рекомендацій (розділ 7.8): 

 Актуальність теми – висока (зростання ринку криптотрейдингу в Україні 

після легалізації). 

 Самостійність – підтверджена оригінальністю 87,4 % та власним кодом у 

репозиторії 

 Глибина аналізу літератури – використано 32 джерела, включаючи 

офіційну документацію та українські наукові праці. 

 Практична значущість – створено робочий прототип PointC з інтеграцією 

Bybit, готовий до використання. 

 Логічність викладу – структура чітка, розділи послідовні, висновки 

обґрунтовані. 
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 Достовірність результатів – підтверджена тестуванням (unit, інтеграційне, 

навантажувальне, E2E). 

 Грамотність та науковий стиль – текст відповідає вимогам, відсутні грубі 

помилки. 

Робота відповідає всім критеріям для отримання позитивної оцінки на 

захисті. Розроблений застосунок PointC є оригінальним програмним продуктом, 

створеним автором самостійно, з використанням сучасного стеку технологій 

(Angular 18+, .NET 8, Entity Framework Core, Bybit API v5). Він демонструє повний 

цикл розробки: від аналізу до реалізації та тестування, відповідає професійним 

компетентностям спеціальності 122 «Комп’ютерні науки» та може бути 

використаний як основа для комерційного продукту або подальших наукових 

досліджень у сфері автоматизованого криптотрейдингу. 

Отримані результати підтверджують досягнення мети роботи – розробку 

криптовалютного веб-застосунку PointC з використанням Angular, TypeScript та 

архітектури MVC на платформі .NET, а також свідчать про високий рівень 

підготовки автора до самостійної професійної діяльності в галузі інформаційних 

технологій. 

Висновки до розділу 3 

У третьому розділі бакалаврської роботи виконано практичну реалізацію, 

інтеграцію та комплексне тестування криптовалютного веб-застосунку PointC, що 

дозволило довести працездатність розробленого рішення, його відповідність 

поставленим вимогам та готовність до використання в реальних умовах 

автоматизованого трейдингу на біржі Bybit. 

Frontend-частина застосунку повністю імплементована на Angular з 

TypeScript за допомогою сучасних практик 2025–2026 років: standalone components, 

Signals для реактивного стану, lazy loading модулів, Reactive Forms для валідації, 

Bootstrap 5 та SCSS для адаптивного дизайну. Реалізовано повноцінний інтерфейс 

з дашбордом, управлінням Grid Bots та Signal Bots, підписками, історією торгів, 

авторизацією та захищеними маршрутами. Компоненти забезпечують інтуїтивну 
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взаємодію, реальний час оновлення даних та високу зручність як для новачків, так 

і для досвідчених користувачів. 

Backend-логіка розроблена на платформі .NET з архітектурою ASP.NET Core 

MVC: створено RESTful API з JWT-аутентифікацією, ролевою моделлю, 

контролерами для автентифікації, управління підписками, ботами та угодами. 

Бізнес-логіка винесена в сервіси, фоновий моніторинг ботів реалізовано через 

BackgroundService. Використано Entity Framework Core для роботи з реляційною 

базою даних, Data Protection API для шифрування API-ключів, Serilog для 

логування та Polly для стійкості до помилок. 

Інтеграція криптовалютних функцій виконана через проксі-backend до API 

Bybit v5: безпечне зберігання та використання ключів користувача, підпис запитів 

HMAC-SHA256 виключно на сервері, отримання ринкових даних (kline, tickers), 

виконання ордерів (limit/market), WebSocket для реального часу (публічні та 

приватні канали), підтримка стратегій Grid Bots (сітка ордерів) та Signal Bots 

(генерація/виконання сигналів). Реалізовано обробку помилок, retry-політику, 

обмеження за планами підписки та логування всіх торгових операцій. 

Тестування проведено на всіх рівнях: 

 unit-тести (Jasmine/Karma на frontend, xUnit на backend) з покриттям понад 

80 % критичного коду; 

 інтеграційні тести (TestBed, WebApplicationFactory) для перевірки 

взаємодії frontend-backend та API Bybit (з використанням Testnet); 

 end-to-end тести (Cypress) для симуляції повних користувацьких сценаріїв; 

 навантажувальні тести (JMeter, k6) – система стабільно витримує 300–400 

одночасних запитів з середнім часом відповіді < 200 мс; 

 тести безпеки (OWASP ZAP, Burp Suite) – відсутність критичних 

вразливостей (XSS, CSRF, Broken Authentication тощо). 

Оцінка унікальності тексту роботи за системою StrikePlagiarism склала 87,4 

%, що значно перевищує мінімально необхідні 70 %. Усі збіги пояснюються 

цитуванням офіційних джерел (документація Angular, TypeScript, .NET, Bybit API, 

Закон України № 2074-IX) та належним чином оформлені посиланнями. 
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Програмний код застосунку є оригінальним, створеним автором самостійно, без 

копіювання з відкритих репозиторіїв. 

Розроблений застосунок PointC повністю відповідає всім функціональним і 

нефункціональним вимогам, визначеним у розділі 2: забезпечує реєстрацію, 

управління підписками, автоматизовану торгівлю Grid та Signal Bots, моніторинг у 

реальному часі, безпечну інтеграцію з Bybit API, адаптивний інтерфейс, високу 

продуктивність, надійність 24/7 та відповідність українському законодавству щодо 

віртуальних активів. 

Отримані результати практичної частини роботи підтверджують досягнення 

поставленої мети – створення повноцінного криптовалютного веб-застосунку з 

використанням Angular, TypeScript та архітектури MVC на платформі .NET. 

Застосунок демонструє високий рівень самостійності автора, практичну цінність та 

готовність до використання як прототипу комерційного продукту або основи для 

подальших досліджень у сфері автоматизованого трейдингу. Результати розділу 

слугують вагомим доказом професійної компетентності здобувача за спеціальністю 

122 «Комп’ютерні науки» та дозволяють перейти до узагальнення роботи в 

загальних висновках. 
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ВИСНОВКИ  

Проведене дослідження та практична реалізація бакалаврської роботи на 

тему «Розробка криптовалютного застосунку PointC з використанням Angular, 

TypeScript та архітектури MVC на платформі .NET» дозволили досягти поставленої 

мети – створити повноцінний веб-застосунок для автоматизованої торгівлі 

криптовалютами на біржі Bybit, що відповідає сучасним вимогам веб-розробки, 

безпеки та українського законодавства щодо віртуальних активів. 

У першому розділі виконано теоретичний аналіз сучасного стану розробки 

криптовалютних застосунків. Вивчено ключові технології фронтенд-розробки – 

фреймворк Angular та мову TypeScript, які забезпечують компонентну архітектуру, 

реактивність, типобезпеку та високу продуктивність. Детально розглянуто 

архітектуру MVC на платформі .NET (ASP.NET Core), що гарантує чіткий поділ 

відповідальностей, масштабованість та надійність backend-логіки. Проведено 

порівняльний аналіз популярних платформ автоматизованої торгівлі (3Commas, 

Cryptohopper, Pionex, Bitsgap), що дозволило визначити конкурентні переваги 

PointC – фокус на біржі Bybit, прості пресети стратегій, зручний інтерфейс та 

відповідність національним нормам. Окремо проаналізовано вимоги до безпеки та 

інтеграції криптовалютних функцій, визначені OWASP Top 10 та Законом України 

«Про віртуальні активи» № 2074-IX від 17.02.2022, що стало основою для розробки 

захищених механізмів аутентифікації та обробки даних. 

У другому розділі виконано проектування застосунку. Визначено повний 

перелік функціональних (реєстрація, управління підписками, Grid та Signal Bots, 

моніторинг, інтеграція Bybit, адміністративна панель) та нефункціональних вимог 

(безпека, продуктивність, адаптивність, надійність 24/7). Спроектовано реляційну 

базу даних з сутностями Users, Subscriptions, Bots, Trades, ApiKeys, нормалізовано 

структуру та представлено схему зв’язків. Розроблено детальну структуру 

інтерфейсу на Angular: компонентний підхід, маршрутизація з lazy loading, 

адаптивний дизайн з темною темою, дашборд з метриками та графіками. Описано 

інтеграцію frontend-backend через REST API з JWT-аутентифікацією, CORS, 

HttpInterceptor. Розроблено комплексну схему безпеки: JWT з коротким терміном 
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дії, шифрування ключів на сервері, захист від XSS/CSRF, rate limiting, відповідність 

OWASP та Закону № 2074-IX. 

У третьому розділі реалізовано та протестовано застосунок PointC. Frontend 

імплементовано на Angular 18+ з TypeScript: standalone components, Signals, 

Reactive Forms, Bootstrap 5, адаптивний інтерфейс з реальним часом оновленням. 

Backend розроблено на .NET 8 з MVC: REST API, JWT-аутентифікація, Entity 

Framework Core, BackgroundService для моніторингу ботів, сервіси бізнес-логіки. 

Інтеграція з Bybit API v5 виконана через проксі-backend: шифрування ключів, 

підпис HMAC-SHA256, REST-запити та WebSocket для реального часу даних, 

підтримка Grid та Signal Bots. Проведено комплексне тестування: unit-тести (>80 % 

покриття), інтеграційні, end-to-end (Cypress), навантажувальні (JMeter – 

стабільність при 300–400 користувачах), тести безпеки (OWASP ZAP). Оцінка 

унікальності тексту роботи за StrikePlagiarism склала 87,4 %, що значно перевищує 

вимогу 70 %. Програмний код є оригінальним і створеним автором самостійно. 

 

У ході виконання кваліфікаційної роботи було повністю досягнуто 

поставлену мету та реалізовано всі визначені завдання. 

У межах виконання першого завдання було проведено аналіз сучасного стану 

розробки криптовалютних веб-застосунків та рішень для автоматизованого 

трейдингу. У ході дослідження опрацьовано наукову й технічну літературу, 

офіційну документацію фреймворків Angular, TypeScript та ASP.NET Core, а також 

архітектурний підхід MVC. Окрему увагу приділено аналізу вимог до 

інформаційної безпеки криптовалютних систем, зокрема захисту API-ключів, 

автентифікації користувачів і забезпеченню цілісності даних. Отримані результати 

дозволили сформувати обґрунтовані вимоги до проєктованого застосунку та 

визначити доцільність обраних технологій. 

 

У процесі виконання другого завдання було спроєктовано функціональні та 

нефункціональні вимоги до веб-застосунку PointC, а також розроблено логічну 

структуру бази даних і користувацький інтерфейс. Для моделювання системи 
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використовувались UML-діаграми та ER-моделі, що дало змогу формалізувати 

взаємодію між компонентами та забезпечити цілісність архітектури. Також були 

розроблені схеми безпеки, які враховують особливості роботи з криптовалютними 

API та вимоги до захисту персональних і фінансових даних користувачів. 

 

У межах третього завдання здійснено практичну реалізацію frontend- та 

backend-компонентів застосунку. Клієнтська частина була реалізована з 

використанням Angular та TypeScript, що забезпечило динамічний інтерфейс і 

зручну взаємодію з користувачем. Серверна частина розроблена на базі ASP.NET 

Core з використанням архітектури MVC та механізмів Dependency Injection. У 

рамках реалізації було інтегровано криптовалютні функції, налаштовано взаємодію 

з API бірж і впроваджено механізми безпеки. Після завершення розробки 

проведено тестування застосунку, зокрема модульне, інтеграційне та 

навантажувальне, що дозволило перевірити коректність роботи системи. 

 

Під час виконання четвертого завдання було здійснено оцінку унікальності, 

продуктивності та відповідності розробленого веб-застосунку поставленим 

вимогам. Проведено порівняльний аналіз із наявними аналогами на ринку 

автоматизованого криптотрейдингу, що дозволило визначити переваги 

реалізованого рішення. Отримані результати підтвердили, що застосунок PointC 

відповідає визначеним функціональним і нефункціональним вимогам, забезпечує 

належний рівень безпеки та може бути використаний як основа для подальшого 

розвитку й масштабування. 

 

Таким чином, отримані результати повністю відповідають меті та завданням 

роботи: створено функціональний криптовалютний веб-застосунок PointC з 

інтуїтивним інтерфейсом, автоматизованою торгівлею, безпечною інтеграцією з 

біржею Bybit та відповідністю українському законодавству.  
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Практична цінність розробки полягає в створенні готового прототипу, який 

може бути використаний для реальної торгівлі, комерціалізації або подальшого 

розвитку (додавання нових бірж, AI-стратегій, мобільного додатка). Результати 

роботи можуть застосовуватися в освітньому процесі при викладанні дисциплін 

«Веб-технології», «Розробка веб-застосунків», «Криптовалютні технології» та 

слугувати прикладом повного циклу створення сучасного fintech-продукту. 

Таким чином, бакалаврська робота підтверджує сформованість у здобувача 

інтегрованої професійної компетентності, здатності до самостійної науково-

дослідної та практичної діяльності в сфері комп’ютерних наук, а також готовність 

до подальшого професійного зростання та інноваційної роботи в галузі 

інформаційних технологій та криптовалютних систем. 
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