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ПІДГОТОВКА МАЙБУТНІХ УЧИТЕЛІВ ДО РОЗВИТКУ ЦИФРОВОЇ 

БЕЗПЕКИ В УЧНІВ 

 

Галина ГЕНСЕРУК, Сергій МАРТИНЮК 

 

Швидкий темп розвитку мережі Інтернет, цифрового обладнання, 

використання цифрових технологій в закладах освіти є дуже важливими 

передумовами для багатьох повсякденних дій в сучасному суспільстві. Цифрова 

компетентність стала необхідною для багатьох професій. Концепція цифрової 

компетентності і цифрової грамотності зазнала тривалого розвитку. Серед 

найпоширеніших поглядів на цифрову грамотність на сьогоднішній день є те, що 

цифрову грамотність можна розуміти як взаємопов’язаний набір навичок або 

компетенцій, необхідних для успіху в епоху цифрових технологій. Компетенції 

щодо використання цифрових технологій вважаються необхідною умовою для 

розвитку цифрових навичок [1]. 

Важливість цифрової компетенції була визнана Європейським парламентом 

та Європейською радою в 2006 році. Цифрова компетентність була визначена як 

одна з восьми ключових компетенцій для навчання впродовж життя та 

передбачає впевнене та критичне використання цифрових технологій для роботи, 

дозвілля, навчання та спілкування. Комп’ютерна та інформаційна грамотність 

описується науковцями як «досягнення учнів у роботі з технологіями в різних 

контекстах», як «здатність використовувати комп’ютер для дослідження, 

створення та спілкування з метою ефективної участі вдома, у школі, на робочому 

місці та в суспільстві» [4].  

Здатність розпізнавати проблеми, пов’язані з цифровими технологіями у 

контексті безпеки є однією з важливих компетенцій. У сучасних дослідженнях 

виокремлено такі компоненти цифрової безпеки: кібербулінг, безпека в Інтернеті 

та захист користувачів. 

Безпека передбачає захист інформації та комунікації користувачів від 

проблем, спричинених використанням цифрових технологій. Це пов’язано з 

конфіденційністю, цілісністю та ефективністю інтернет-технологій та інформації. 

Безпека означає знання, здібності та ставлення вчителів до розробки навчального 

контенту, який сприяє, моделює та навчає учнів як цифрових громадян. Вчителі 

відіграють особливу роль у розвитку цифрової компетентності учнів, оскільки 

вчитель є зразком, який піклується, орієнтує та навчає інших відповідальному 

використанню цифрових технологій, безпечному спілкуванню та співпраці, а 

також обміну інформацією через Інтернет. Однак ця роль може викликати 

проблеми через помилкову концепцію, згідно з якою вчителі навчають про 

безпеку так, ніби учні розуміють і мають єдине поняття про Інтернет. 

Рамки DigComp і DigCompEdu забезпечили основу для розвитку цифрової 

компетентності освітян. Вони включають компетенції щодо цифрової безпеки. У 

них наголошено на відповідальному використанні, повазі до принципів 

конфіденційності в Інтернеті, які стосуються особистості та інших, піклування 

про довкілля. У сфері безпеки компетентний користувач може переглядати 
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конфігурацію безпеки систем і програм, власного комп’ютерного обладнання, 

налаштовувати та змінювати параметри безпеки своїх електронних пристроїв, 

шифрувати електронні листи та архіви, а також застосовувати фільтри, щоб 

уникнути електронного спаму. 

Рамки цифрової компетентності для громадян (DigComp) та вчителів 

(DigCompEdu) включають та описують усі 5 сфер цифрової компетентності. В 

нашому дослідженні ми детальніше зупинимось на сфері Безпека (Safety). 

В рамці DigComp четвертою компетенцією є Безпека. Вона включає 

наступні виміри [2]: 

− 4.1. Захист пристроїв. 

− 4.2 Захист персональних даних і конфіденційність. 

− 4.3 Захист здоров’я та благополуччя. 

− 4.4 Захист навколишнього середовища. 

Рівень компетентності майбутніх учителів у часи постправди та фейкових 

новин, зокрема пов’язаних із цифровою безпекою, є ключовими індикаторами 

освітньої підготовки. 

В нормативних документах, дослідженнях та стратегічних планах 

окреслено заходи, які сприяють запобіганню проблем, пов’язаних з безпекою, 

особливо в уразливих групах, за допомогою таких дій, як включення контенту 

про безпеку та відповідальне використання Інтернету; розробка програм для 

підвищення обізнаності та покращення довіри та спілкування під час 

використання Інтернету; розвиток цифрової компетентності батьків і вчителів в 

контексті цифрової безпеки. 

Системи освіти в різних країнах визнають важливість підготовки вчителів 

до володіння цифровими технологіями, особливо щодо питань безпеки [4]. У 

підготовці майбутніх учителів безпека має визначатися як питання високого 

пріоритету в освітній галузі. Цифровому вчителю потрібні знання (педагогічні та 

змістовні), здібності (соціальні та технічні), а також ставлення до цифрової 

безпеки та того, як цьому навчати. Вчителі мають взяти на себе відповідальність 

за навчання цифровій безпеці та ознайомленню своїх учнів з правилами 

поведінки в Інтернеті. Однак вчителям часто бракує достатньої підготовки, щоб 

зрозуміти усі ризики. Педагог може слугувати моделлю, щоб допомогти 

покращити поведінку учнів під час використання технологій, вести бесіди про 

ризики та шкоду і суттєво впливати на учнів своїми діями. 

Нова цифрова культура вимагає вчителів, які є компетентними, 

практичними та орієнтованими на навчання критичних, відповідальних громадян. 

Різноманітні дослідження вказують на нагальну потребу в тому, щоб заклади 

вищої освіти взяли на себе цілісну спрямованість, яка гарантувала б підготовку з 

підвищення безпеки як питання високого пріоритету в освіті, особливо в 

програмах підготовки вчителів [3, 5]. 

Отже, сьогодні є важливою консолідація дій і освітніх заходів в закладах 

освіти, спільна відповідальність батьків і вчителів, а також необхідність у 

створенні освітніх програми, які допомагали б уникнути загроз і захиститися від 

небезпек цифрового світу. 
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ЦИФРОВІ ІНСТРУМЕНТИ GOOGLE ДЛЯ ЗАХИСТУ КОРИСТУВАЧА В 

ІНТЕРНЕТІ ЯК СКЛАДОВА КІБЕРГРАМОТНОСТІ ПЕДАГОГА 

 

Петро ГРАБОВСЬКИЙ 

 
Сучасні трансформаційні процеси у сфері освіти, що відбуваються завдяки 

застосуванню цифрових засобів, передбачають серед іншого створення 
безпечного електронного освітнього середовища у відповідних закладах (ЗВО, 
ЗЗСО і тд.) та розвиток цифрової компетентності педагогічних працівників [1]. 
Разом з тим, відповідно до діючого професійного стандарту вчитель має бути 
здатним уникати небезпек у інформаційному середовищі, забезпечувати захист і 
збереження персональних даних (зокрема власних або учнів та їх батьків) [2]. 
Водночас, переважна більшість педагогічних працівників, учнів ЗЗСО для 
реалізації освітнього процесу в умовах воєнного стану [3] за дистанційною або 
змішаною формами навчання використовують відповідні цифрові застосунки 
Google (ClassRoom, Meet, Forms, Drive та інші), що доступні у особистому або 
корпоративному (Workspace for Education) облікових записах. Таким чином, 
обізнаність про пропоновані Google цифрові інструменти для захисту 
користувача в інтернеті, здатність їх використання у професійній діяльності є 
наразі важливою складовою кіберграмотності сучасного педагога та основою 
його кібербезпеки. 

У відповідних нормативних документах [4] останній із зазначених вище 
термінів трактується як захищеність життєво важливих інтересів людини і 
громадянина, суспільства та держави під час використання кіберпростору, за якої 
забезпечуються сталий розвиток інформаційного суспільства та цифрового 
комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація 
реальних і потенційних загроз. Серед них можна виділити такі: програмно-
технічні, що передбачають ураження програмно-апаратного забезпечення 
інформаційно-комунікаційних систем та мереж; економічні (зловмисне 

http://dspace.tnpu.edu.ua/handle/123456789/14009
http://dspace.tnpu.edu.ua/handle/123456789/14009
https://publications.jrc.ec.europa.eu/repository/handle/JRC106281
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